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LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ASSISTER LES VICTIMES
d’actes de cybermalveillance '°

ENTREPRISES/ COLLECTIVITES
PARTICULIERS ASSOCIATIONS TERRITORIALES

INFORMER & SENSIBILISER
9 a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique
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CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

o

56

organisations
membres
(publiques et privées)
du GIP ACYMA

O

1250

prestataires
référencés

sur I'ensemble
du territoire

173 000

victimes
assistées
En 2021 (+65%)

. CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

2482 000

visiteurs
uniques
en 2021 (+101%)
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PREMIER MINISTRE

MINISTERE DE L'ECONOMIE, DES FINANCES
ET DE LA SOUVERAINETE INDUSTRIELLE ET NUMERIQUE

MINISTERE DE L'INTERIEUR
MINISTERE DE LA JUSTICE
MINISTERE DE 'EDUCATION NATIONALE ET DE LA JEUNESSE

MINISTERE DES ARMEES

"DEcLic. (‘BEH aﬂgg

CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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Parcours d’assistance aux victimes
et tendances des menaces cyber
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LE PARCOURS VICTIME |

* Un outil destiné a la remédiation
« Etablir un diagnostic
 Avec des questions adaptatives
 Mettre un nom sur la cybermalveillance

* Proposer des conseils personnalisés
* Premieres mesures
* |dentifier le bon interlocuteur

* Mettre en relation
* Avec un prestataire référencé (assistance)
* Proximité géographique

* Un outil qui évolue
 Traitement de la demande et satisfaction

. CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

ER ., CYBER ESPACE PRESTATAIRE MoNESPRCE QA
HALVEILLANCE
CouN FE

:::::::

Bienvenue dans l'assistant aux victimes
d'acte de cybermalveillance

Lassistant recueille votre profil pour vous proposer le diagnostic et les conseils les plus pertinents

G iy

PARTICULIER COLLECTIVITE ENTREPRISE

Je suis un particulier Je suis une collectivité ouune Je suis un professionnel ou une
inistration association

21/06/2022
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PRINCIPALES RECHERCHES D'ASSISTANCE EN 2021

Assistance et prévention
en sécurité numérique

Pour les entreprises et associations :

types d’incidents
traités

Violation de données

Déni de service - 3%

)
0% 5% 10 % 15% 20 % 25 %
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DES CYBERMALVEILLANCES ... Bize tu ros cTE i

 urgent.paiem.ent.n.a... 16:57

* L’hameconnage (phishing) : « la mére des attaques »
* Menace prédominante qui s’est professionnalisée
* Développement important des attaques par SMS

Cher romain

.« CYBER
» MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

DA

«

' amoi v

Erreur de paiement automatique.

® Le p i ratag e d e CO m pte Votre paiement automatique ne peut pas étre traité.

La durée de votre abonnement se termine le 16

* Origines diverses

janvier 2022.

Nous vous demandons de cliquer sur le lien ci-

¢ Cause d,autres ma |Ve|”a nces dessous et de confirmer vos coordonnées bancaires.

... QUI SSADAPTENT AUX CONTEXTES

Nous avons essayé de livrer
votre colis LP995215701FR,
* Crise sanitaire LT R

Z . . affranchissement. Suivez les
* Evénements sportifs, conflits instructions ici: http://bit.do/
fHXvw

mercredi 5 janvier 2022

Votre nouvelle carte vitale est
disponible. Veuillez remplir le
formulaire afin de continuer a
etre couvert via ameli-vital.fr

21/06/2022
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LES RANCONGICIELS

Hauts-de-Seine

.« CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

Lo _ Les hackers de Lockbit 2.0 revendiquent la
1ere menace pour les professionnels cyberattaque contre la mairie de Saint-

Cloud

N . y - . . y Les cybercriminels menacent de publier les données dérobées lors de I'attaque
TOUS types et tal I |eS d Ol'gan |Sat|0ns Cl blees en nom bre survenue dans la nuit du 20 au 21 janvier. La mairie assure que le rétablissement des
systéemes informatiques est en bonne voie. Le groupe de hackers a aussi revendiqué, ce
jeudi, une attaque contre le ministére de la Justice.

* Un écosystéme cybercriminel redoutable qui fonctionne en cartel

* Pluralité et sophistication

* Vol de données avec menace de divulgation pour accentuer la
pression depuis fin 2019

013
&21LPM

Tirma laft

54:15:15
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Réagir en cas de Cyber attaque

« CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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LES PREMIERS REFLEXES

Alertez immédiatement votre support informatique

Isolez les systemes attaqués

Constituez une équipe de gestion de crise

* Documentez les événements et actions réalisées

.« CYBER
» MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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PILOTER LA CRISE

(K]
* Mettez en place des solutions de secours ‘C}'
«

Assistance et prévention
en sécurité numérique

* Déclarez le sinistre

* Identifiez I'origine et I'étendue de I'attaque puis corrigez "@‘

* Gérez votre communication avec le juste niveau de transparence °€

21/06/2022 12
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SORTIR DE LA CRISE

* Faites une remise en service progressive et controlée i
* En surveillant son fonctionnement

* Tirez les enseignements de I’attaque
* Définissez les plans d’action et d’'investissements

n S <

21/06/2022 13
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UN SUPPORT

-THODOLOGIQUE

* Pour les dirigeants

* Trois étapes clés

* Une liste de points d’attention essentiels

* Une aide a la gestion de crise

'ﬁ' QUE FAIRE EN CAS DE CYBERATTAQUE ?

—_ (dirigeants)

que de gestion d ques pour s dirigeants das ontreprises, associstions, coliectivitds,

o PREMIERS REFLEXES

P [ 2]
[l Ao immédmament vt ggpugtique
=Bl en disposer afin il PIETT FRANGAISE

cyaen
AIVEILLANCE

m QUE FAIRE EN CAS DE CYBERATTAQUE?
—m— (dirigeants)

stituez une équipe de ga

E Préservez les prevves de Tt

o PILOTER LA CRISE
dessolutions.

Metts

e

= CONTACTS UTILES =

NOTIFICATION DE VIGLATION DE POLICE
DONNEES PERSONNELLES GINDARMERIE

CONSEILS ET ASSISTANCE

w

.« CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/cyberattaque-que-faire-guide-dirigeants

21/06/2022
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Diagnostiquer et accompagner

21/06/2022 15
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Liberté

LE PARCOURS DE SECURISATION
EXPERT
* Un outil destiné a I’'accompagnement CYBER
« Des TPE-PME / Associations / Collectivités

IE B REPUBLIQUE FRANGAISE

* Pour répondre a leurs besoins
* |nstallation / maintenance / assistance

QO B hitpsy//www.cybermalveillance.gouv.fr/accompagnement/accuell 0%

 Dans de nombreux domaines techniques

Sécurisez vos systémes numeériques avec

» Serveurs, postes fixes/nomades un professionnel qualifié
 Infrastructure, sauvegarde, site web
. Té|éphonie fixe/mobile et i sV i e e e i i
Comment cela fonctionne ?
« Etre mis en relation v

« Avec un professionnel labellisé « ExpertCyber » o
» Spécialisé dans le domaine recherché
« www.securisation.cybermalveillance.gouv.fr

21/06/2022 16
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LES AL

* Sur les réseaux sociaux « grand public » et professionnels

* Via des organisations et réseaux professionnels

RTES CYBERSECURITE

CYBERSECURITE EX

DES CENTAINES DE FAILLES DE SECURITE
CORRIGEES DANS LES MISES A JOUR D'AVRIL

=2

Microsoft Windows, Exchange Server, Office, Edge, 365 Apps...

Linux Red Hat, Suse, Ubuntu
Apple iOS, iPadOS, watchOS
Google Android, Chrome, Chrome OS
Mozilla Firefox, Thunderbird
GitLab - Joomla! - OpenSSH - OpenSSL - Samba - WordPress
Cisco - Citrix - IBM - Juniper - SAP - VMware...

Mettez a jour sans tarder !
www.cybermalveillance.gouv.fr

ALERTE. .
CYBERSECURITE *

Failles de sécurité critiques dans les
produits Apple

Date de Pajerte : 111

Risque(s)

e destniction, de vos donnges suite A 1a prise de conirdie & distnce de vt
ments concemé

Description

Des failles de sécurité critiques on é1¢ corrigés

. inictews, des attaques en cours explotant ces vulnérabilités serajent
constatées

Systéme(s) concerné(s)
5 Big Sur - versi

- iPAdOS v
« Apple Safari - ve

Mesure(s) a prendre

Procédures

iuanLici

En
REPUBLIQUE . creen
FRANCAISE FALVENLLANCE

.« CYBER
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.GOUV.FR

Assistance et prévention
en sécurité numérique
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SENSIBILISATION ET PREVENTION

s souys
L'HAMECONNAGE

Objectifs : Public§ P
* Sensibiliser aux risques * Particuliers |
* Partager les bonnes pratiques * Entreprises vicTime
* Alerter * Collectivités

17 thématiques

6 types de contenus :

* Fiches pratiques/réflexes

* Vidéos

* Mémos et infographie

Alertes sur les réseaux sociaux @cybervictimes
Articles

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

21/06/2022 18
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REPUBLIQUE .. CYBER
FRANCAISE MALVEILLANCE

. e .GOUV.FR
Liberté Nos ressources de sensibilisation
Egalité Assistance et prévention
Fraternité en sécurité numérique

YW @cybervictimes

p©O X {0 Bl @cyvervictimes

www.cybermalveillance.gouv.fr m @Cyberma|vei||ancegouvfr
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