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« demain, il n'y aura pas une seule
application, une seule expérience a
laquelle vous participerez qui ne sera
pas pilotée par l'intelligence
artificielle »

Satya Nadella




Problématique

COMMENT L'IA PEUT-ELLE CONTRIBUER A COMMENT SECURISER L'IA ET PROTEGER
MIEUX DETECTER ET REPONDRE AUX LES ALGORITHMES CONTRE LES
CYBER MENACES ? DETOURNEMENTS ?
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La nécessité d'une securite intelligente

30%

3 mois
50%
$1.37M
1.87M

Le pourcentage de malwares qui sont des zero-day

Le temps moyen avant de découvrir une cyber attaque
Pourcentage des alertes traitées par les equipes de séecuritée
Le colt annuel moyen lié au traitement des faux-positifs

La pénurie d'experts cybersécurité dans le monde d'ici a
2021



La vue de Microsoft sur les menaces
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Objectit de l'intelligence artificielle

Construire des methodes et des systemes
qui apprennent des donnees et
s'améliorent avec l'expérience




6 500 milliards de signaux analysés par jour

Microsoft Intelligent Security Graph _‘

Outlook

o

400B

emails
analyzed

Enterprise security

for 90% of

Fortune 500

Shared threat data
from partners,
researchers, and

onerve law enforcement
930M worldwide
‘ threats detected
’ on devices
every month

1.2B

devices scanned
each month

200+

global cloud consumer
and commercial

Botnet data |\ |
0 from Microsoft | ‘

cervices  fee Digital Crimes

pare senviees e ST Unit
....................................... MlcrOSOft
z A accounts
: ' 18B+ Bing web
pages scanned
Xbox Live 4 5 O B

1.1B+ Azure
user accounts

monthly
authentications




Les atouts

Proteger nos utilisateurs le plus rapidement

possible
. : o :
Classifier un malware inconnu en quelques ~e
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Détecter, répondre et remédier de maniere Cloud + Intelligence Artificielle

automatisée

Collaborer avec I'intégration de modeles de
ML open source



Une sécurité intelligente intégree et non facultative

Gestion des acces _ Protection
et des identites A= O des informations
Protégez l'identité des Assurez-vous que les
utilisateurs et controlez documents et les e-mails
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Un exemple: I'acces conditionnel dans Azure Active Directory pour I'|AM
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Lexemple de BadRabbit

Ransomware polymorphique dans une fausse mise a
jour d’Adobe Flash Player

Application du machine-learninglocal et du machine
learning cloud

Détecté et bloqué en 14 minutesaprés sa 1¢re
apparition

Bilan : 9 PC Windows infectéssur 1 milliard

https://chroniques-cybersecurite.microsoft.fr/

SCOQS

C‘-IBERSECUR1TE

OOOOOOOOOO

BAL-YABBIT

2817 }

5

Yy N

BAD RABBIT
Un liévre dans la mise a jour


https://chroniques-cybersecurite.microsoft.fr/

Reduction de la fatigue due aux alertes
Analyse des activites sur plusieurs services de Coud Computing
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Actions Office 365 en anomalie

Sous-graphes cas
3,2 Mrds 2 M
I
Actions Admin Azure Azure actions en anomalie
Evénements bruts de Comportements Conversion Note chaque sous-
la couche de service anormaux et en un graphe graphe grace au

détections Machine Learning



Limites et contraintes

Formation des équipes et redeploiement des compétences

L'lA et ses capacités d'auto-apprentissage peuvent étre detourné
Exemple de Microsoft Tay Bot sur Twitter en 2016

Problématiques de sécurité du code et des algorithmes

Problematiques de performances : I'l|A a besoin d'une connectivite cloud
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