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La journée est orchestrée autour de 5 axes :
= |nterventions en pléniere (VIP, tables rondes, master class) - matin
= Ateliers de travail : sectoriels et thématiques — apres-midi
=  Temps de démonstrations et de networking dans I'espace de rencontres-démonstrations
= Espace formation (écoles) / recrutement
= Speed meetings « projets et financement » (DGA - programme RAPID)

PROGRAMME
8 heures 30: Ouverture de I’accueil autour d’un accueil café

9 heures : Ouverture de la journée
= Mot de bienvenue de Bénédicte PILLIET, Présidente, CyberCercle
= |ntervention de Pascal BLANC, Maire de Bourges, Président de la communauté d’agglomération Bourges Plus
= |ntervention de Harold HUWART, Vice-président délégué au développement économique, a I’économie sociale et
solidaire et a I'agriculture, Conseil Régional du Centre Val de Loire

9 heures 30: Table Ronde
Décryptage du cadre réglementaire de la sécurité numérique et de ses politiques publiques qui s'imposent

aujourd'hui aux acteurs publics et privés sur I’'ensemble du territoire

Depuis plusieurs années, le cadre réglementaire de la cybersécurité s’est intensifié, tant au niveau national
qu’européen. LPM, Directive NIS, RGPD... sont autant de législations qui entrainent de nouvelles
obligations organisationnelles, juridiques, techniques, de conformité... tant pour les acteurs publics que
privés des territoires. Cette table ronde a ainsi pour vocation, en mixant la parole des institutions de I’Etat,
des entreprises, des collectivités et des experts du sujet qui accompagnent la démarche (avocats, cabinets
de conseil) de permettre de mettre en exergue les apports mais aussi les difficultés de mise en ceuvre d’un
tel cadre réglementaire, et de dégager des points forts d’actions a mener.

Animateur : Bénédicte PILLIET, Présidente, CyberCercle

Intervenants :

e Thierry VINCON, conseiller, Délégation ministérielle des Industries de Défense et de la lutte
contre les cybermenaces, Ministere de I'Intérieur (DMISC) — Maire de Saint-Amand-
Montrond

e Philippe LOUDENOT, Fonctionnaire de la Sécurité des Systemes d’Information, ministéres
sociaux - administrateur du CESIN

e Patrick LANGRAND, Directeur de la Transformation numérique, Conseil Régional des Pays
de la Loire
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10 heures 30 :

10 heures 45 :

Keynote

Le GROUPE LA POSTE : un acteur de confiance pour la sécurité numérique des acteurs des territoires

Dr Michel DUBOIS, Chef du pole expertise cybersécurité, Direction de la Cybersécurité du Groupe,
Direction de la Sécurité globale du Groupe, Groupe LA POSTE

Pause café dans |'espace de rencontres-démonstrations-networking

11 heures 10 : RETEX d'une entreprise du Centre Val de Loire ayant subi une cyberattaque

11 heures 25 :

12 heures 40 :

13 heures :

14 heures 30 :

15 heures :

Table Ronde
Les enjeux de la cybersécurité pour les acteurs de la Défense

Animateur : Stéphane MEYNET, Président, CERTitude NUMERIQUE - senior-advisor, CyberCercle

Intervenants :

e ICA Eric JAEGER, Responsable Péle SSI, Direction Générale de I’Armement, ministére des
Armées

e Général de brigade Philippe César BALDI, commandant des Ecoles militaires de
Bourges (EMB)

e Colonel Franck BOTTERO, Commandant en second, Base aérienne 702 "Capitaine Madon"

e Eric LAMBERT, Centre de Ressources des Industries de la Défense

e Sébastien CASTRIC, Responsable du service Cybersécurité Produits, NEXTER Group

Intervention de cloture de la matinée
Présentation du dispositif national des réserves de Cyberdéfense
Général Olivier PITTY, Responsable national des Réserves de Cyberdéfense aupres du COMCYBER, état-

major des Armées, ministére des Armées, représentant de madame Florence PARLY, ministre des Armées
Pause déjeuner

Keynote
Présentation du dispositif national de cybermalveillance.gouv.fr au service des acteurs des territoires
Adrienne CHARMET, chargée de mission, cybermalveillance.gouv.fr

Ateliers réservés aux professionnels

Les ateliers durent deux heures et ont pour objectif, dans un cadre de confiance - en off et sans journaliste
-, de permettre aux différents acteurs, publics, privés, locaux, nationaux, spécialistes et non spécialistes de
la sécurité numérique, d’échanger sur une thématique définie, de fagon trés pratique et opérationnelle.
Deux ou trois orateurs ouvrent I'atelier par des exposés d’une quinzaine de minutes pour poser le cadre
(expertise, RETEX), puis I’'ensemble des participants est invité par I’'animateur a s’exprimer, soit pour poser
des questions, soit pour apporter une vision du sujet. A l'issue, des points forts de ces échanges sont
dégagés et présentés en pléniére en une quinzaine de minutes afin de permettre a I’ensemble des
participants de bénéficier de ce travail.

= L'IA au service de la cybersécurité
o Dr Michel DUBOIS, Chef du péle expertise cybersécurité, Direction de la Cybersécurité du Groupe, Direction
de la Sécurité globale du Groupe, Groupe LA POSTE
o Eric MOLINE, Direction Générale de I’Armement, ministére des Armées
o Représentant de I'Institut National des Sciences Appliquées
= La cybersécurité pour les collectivités territoriales : des enjeux a la mise en ceuvre d’une politique de sécurité
numérique
o Thierry VINCON, chargé de mission, DMISC, ministére de I'Intérieur — Maire, Saint-Amand-Montrond
o Patrick LANGRAND, Directeur de la Transformation Numérique, Conseil Régional des Pays de la Loire
o Stéphane MEYNET, Président, CERTitude NUMERIQUE - senior-advisor, CyberCercle
o Christophe SAUVION, Délégué a I'Information stratégique et a la sécurité économiques, service de
I'Information Stratégique et Sécurité Economiques, direction générale des entreprises, ministere de
I'Economie et des Finances
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= Lesenjeux de cybersécurité des plates-formes pour I'armement, de la security by design a la sécurité de la supply-
chain
o ICA Eric JAEGER, Responsable Péle SSI, Direction Générale de I’Armement, ministére des Armées
o Armelle LEVEU SEROUVE, Directrice de l'innovation, DCI
o Sébastien CASTRIC, Responsable du service Cybersécurité Produits, NEXTER Group
o Sylvie VOTTIER, consultante expert en stratégie et gouvernance cyber, Group SlI
= Lacybersécurité dans le secteur de la santé - atelier organisé sous I'égide du ministere de la santé
o Philippe LOUDENOT, Fonctionnaire de la Sécurité des Systemes d’Information, ministéres sociaux,
administrateur du CESIN
= La sécurité numérique pour les acteurs du secteur agricole - atelier organisé sous I'égide du ministere de
I'agriculture
o André ALIX, Fonctionnaire de la Sécurité des Systémes d’Information, ministére de I’Agriculture et de
I’Alimentation
o Benoit YERNAUYX, enseignant Technologie informatique et Multimédia, spécialiste du numérique et
responsable TIC, Lycée Agricole de Bourges Le Subdray
= Construire une démarche interne de sensibilisation aux enjeux de cybersécurité, un enjeu majeur pour les
entreprises et les collectivités
o Adrienne CHARMET, chargé de mission, cybermalveillance.gouv.fr
o Philippe RICHARD, Directeur, SécuritéOff

En paralléle des ateliers de 15 heures a 17 heures :

Conférence pléniére ouverte sur le multi media — serious games, youtube — au service de la sensibilisation
a la sécurité nuémrique — sécurité économique

Thibault RENARD, Responsable Prospective et Anticipation du risque numérique, PoOle Data &
Etudes, CClI FRANCE

17 heures : Retex des ateliers par les animateurs

18 heures : Verre de cl6ture dans I'espace de rencontres-démonstrations-networking
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