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uuuuuuuuuu Assistance et preventlon du I'ISCIUG numerlque

Dispositif national d’assistance aux
victimes d’actes de cybermalveillance



Origines
> Augmentation du nombre d’attaques informatiques.

> Le 18 juin 2015, le Premier ministre annonce la mise en place
d’un dispositif national d’assistance aux victimes d’actes
de cybermalveillance.

> Incubé par PANSSI et copiloté avec le ministere de
PIntérieur, le dispositif Cybermalveillance.gouv.fr s’appuie sur
les ministeres de ’Economie et des Finances et de la Justice.
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Publics concernés

. 1. E : Collectivités
Particuliers ntreprises

(hots OIV territoriales
(hors OIV¥*)

*Ope’mtem d’Importance Vital
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1¢r mission de dispositif: assistance aux victimes d’actes de
cybermalveillance

> Accuelil via une plateforme numérique

> Mise en relation avec des prestataires de proximité

> Redirection vers les plateformes existantes

> Fiches réflexes
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2°me mission du dispositif: prévention et sensibilisation a la
sécurité du numeérique

> Campagnes de sensibilisation

DE L'INFORMATIQUE

> Aide ala formation des policiers

et gendarmes
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3¢me mission: création d’un observatoire de la menace
numérique

> Remontée d’informations par les prestataires référencés

> Partage d’informations techniques avec les centres
d’analyses tiers

> Transmission des informations aux autorités et aux
prestataires

> Analyse des données et partage de statistiques
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Création d’un groupement
d’intérét public (GIP ACYMA)
composé de 4 colleges

Président:
Guillaume POUPARD

Directeur Général:
Jérome NOTIN
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Liberté  Egalité « Fraternité
REPUBLIQUE FRANGAISE
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Structure et organisation

Etatiques
(52 % des

VOIX)

Utilisateurs
(16 % des

ACYMA

Actions Contre la Cyber Malveillance

Offreurs de
solutions

(16 % des

VOIX)

VOIX)

Prestataires
(16 % des

VOIX)




* Premier
Ministre/ ANSSI

* Ministere de
I’Economie et des
Finances

* Ministere de la Justice

* Ministére de 'Intérieur

* Secrétariat d’Btat
chargé du Numérique
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Les membres du GIP

* Association e-
ENFANCE

e CCI France
JQILC Y

* CPME

« AFCDP

e CLUSIF

* France Victimes

* Signal Spam

* Cinov’IT

* Fédération EBEN

* SYNTEC Numérique
« CNLL

OFFREURS DE
ETATIQUES UTILISATEURS PRESTATAIRES SOLUTIONS

* FFA

* Atempo-Wooxo group
* Bitdefender

* Bouygues Telecom

* Eset

* Kaspersky Lab

* L.a Poste

* Microsoft France

* MMA

* Orange Cyberdefense
* Stormshield



Le kit de sensibilisation

« Passer par le canal professionnel pour sensibiliser le particulier

- Un ensemble d'outils pédagogiques a destination des
collaborateurs
- Mise a disposition des entreprises, des collectivités et des
associations (licence ouverte)
- Sensibiliser aux risques numériques
- Dispenser les bonnes pratiques
- Traiter des usages professionnels et personnels
- Inscription en ligne

- www.cybermalveillance.gouv.fr/inscription-sensibilisation
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Merci de votre attention

X ¥ CYBERMALVEILLANCE.GOUV.FR

momarrnes: ASSIStance et prévention du risqgue numeérique

([ J 0] facebook.com/ cybervictimes
M twitter.com/cybervictimes




