
1

Février 2016

Assurance

Cyber sécurité et  

milieu maritime

CyberCercle – 21 février 2017



2

Février 2016

Assurance et 
Cyber Risques.

Cyber Risques, assurance et secteur maritime

Constats

 L’assurance des risques Cyber :

 Un nouveau marché en plein essor

 Des produits d’assurance hétérogènes

 Un marché encore immature

 Risques Cyber et secteur maritime :

 Un secteur tout aussi concerné que les autres secteurs

 Des vulnérabilités identifiées

 Des impacts potentiels particulièrement élevés
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Risques assurables

 Risques assurables :

 Tout dommage aux infrastructures et aux biens.

 Les Pertes d’exploitation et les frais supplémentaires d’exploitation.

 La Responsabilité civile de l’entreprise

 Les particularités du secteur Maritime :

 Les marchandises transportées

 Les navires
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Représentation des risques Cyber
Assurance et 
risques Cyber

Fait générateur
- Panne logicielle
- Erreur
- Attaque

Atteinte aux SI
- Confidentialité
- Intégrité
- Disponibilité
- Traçabilité / 

Imputabilité

Informations et 
fonctions sensibles
- Réglementaires
- Stratégiques
- Contractuels
- Production
- Financiers
- Image

Dommages pour l’entreprise

Préjudices à des tiers (RC)

Frais et pertes

Sinistre 
Cyber

Les risques pour l’entreprise 

 Evolution des Cyber Risques ...

- Positive : La sécurité informatique progresse…
- Pessimiste : Le pire reste à venir…
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Assurance Cyber

 Intérêt d’une assurance Cyber :

 Garantir ce qui n’est pas couvert par les assurances traditionnelles.

 Renforcer le plan d’assurance de l’entreprise

 Les garanties propres à une assurance Cyber :

 Pertes d’exploitation et frais supplémentaires en l’absence de 
dommages matériels

 Frais d’investigation et de reconstruction numérique

 Les Frais de notification dans le cadre du GDPR
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Comment s’assurer ?

 S’interroger sur les conséquences :

 Démarche associant le responsable assurance, le DSI, voire les 
responsables opérationnels.

 Identifier et évaluer les impacts

 Evaluer ses besoins par rapport à l’existant :

 Vérifier les garanties en cours
 Identifier les besoins complémentaires

 Prise en compte du niveau de Cyber sécurité :

 Essentielle pour apprécier le niveau de vulnérabilité
 Détermine les conditions de transfert à l’assurance
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Conclusion

 Chaque entreprise du secteur maritime possède ses propres 
vulnérabilités et ses propres besoins en matière d’assurance.

 L’assurance Cyber doit s’inscrire intelligemment dans le plan 
d’assurance existant.

 Cyber sécurité et Cyber assurance sont étroitement liés. 
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DES  HOMMES  ET  DES  IDÉES

AU  SERV ICE  DE  LA  PÉRENNITÉ

DE  VOTRE  ENTREPR ISE


