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Introduction (1/5)

• Le domaine maritime

• Transport maritime et passagers

• Navire militaire

• Partiellement isolé

• Equipage réduit

• Complexité technologique

• Durée de vie variable >> 30 ans

• Activités portuaires

• Plateforme pétrolière

• EMR, câblage SM, pêche, …
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Introduction (2/5)

• Le Cyber Security Framework (CSF) du NIST

• CSF = cadre général standardisé de la cybersécurité 

• Intérêts : orientation standardisée donc visible et lisible à l’international

• Orientation Corporate mais aussi une déclinaison maritime :

• BIMCO (Groupement international d’armateurs), 

• US Navy,

• Et DCNS
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Introduction (3/5)

• Capacités techniques

Nota : Awareness, training, maintenance included in Protect
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Introduction (4/5)
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Déclinaison DCNS

• Le Business Management System (BMS)

Le CyberSecurity Framework touche tous les processus de l’entreprise

Volet Corporate

Volet Produits
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Exemple du processus Développer un Produit

• Exemple DP : bâtiment de surface

Specification qualification
Risk AnalysisRisk Analysis

Coding

Integration

Coding analysisCoding analysis

Compliance testsCompliance tests

Penetration testsPenetration tests

Cyber 

by designCyber RequirementsCyber Requirements

Design checkDesign check

Design
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Conclusion

• DCNS se dote d’un véritable référentiel de Cyber sécurité :

• Qui est une instance du CSF du NIST dans son environnement centré sur le navire

• Qui concrétise nos ambitions et qui dérisque au sens cyber nos produits/services

• Qui structure notre approche de la cyber dans un contexte standardisé

• Qui permet d’être lisible, visible et crédible à l’international

• Qui permet d’offrir à nos clients un cycle Cyber complet (de l’identification à la 

remédiation de la menace) et modulable

Le référentiel Cyber de DCNS sera mis en place et déployé progressivement dès 
2017 au fur et à mesure de sa montée en puissance.




