\ PROGRAMME DES JOURNEES « CYBERSECURITE ET TERRITOIRES »
CD 6-7 JUILLET 2017, FLEURANCE

JEUDI 6 JUILLET

8 heures 15 : OUVERTURE DE L'ACCUEIL CAFE ET DU POLE DE RENCONTRES-DEMONSTRATIONS

9 heures : OUVERTURE DES TRAVAUX

Raymond VALL, sénateur-maire du Gers, président du Pays Portes de Gascogne
Jean-Charles JOBART, sous-préfet de Condom

Bénédicte PILLIET, directrice du CyberCercle

INTERVENTIONS

Thierry DELVILLE, Délégué ministériel aux industries de sécurité et a la lutte contre les cybermenaces,
ministére de I'Intérieur (DMISC)

Point de situation sur la menace et actions menées par le ministéere de I'Intérieur en soutien des acteurs des
territoires

Christian DAVIOT, chargé de mission Stratégie aupreés du Directeur Général de 'ANSSI
Les nouvelles obligations des acteurs en matiére de cybersécurité qui s‘appliquent aux acteurs des
territoires

Yves JUSSOT, référent territorial de la région Occitanie de 'ANSSI
Démonstration d’une prise de contréle (hack) d'un smartphone par une application malveillante

Jean-Paul MAZOYER, Directeur du Crédit Agricole Pyrénées Gascogne
Le r6le d’'une banque dans I'accompagnement de la transition numérique des territoires

Anne LE HENANFF, maire-adjointe de Vannes, en charge de la communication, des systéemes d'information
et du développement numérique - membre de la Réserve Citoyenne Cyberdéfense (RCC)
Retour d’expérience sur I'attaque subie par la ville de Vannes en 2016, de la gestion de la crise en interne et
des décisions politiques qui ont été prises depuis en matiere de SSI et de gouvernance

Jérome NOTIN, Directeur du Groupement d'Intérét Public ACYMA
Présentation du dispositif national d’aide aux victimes de cybermalveillance (ACYMA)

Philippe VERDIER, Président du Péle d’Excellence Cyber

13 heures : DEJEUNER



14 heures 30 - 16 heures 30 : ATELIERS SECTORIELS

Quels enjeux de sécurité dans la transformation numérique du monde agricole - atelier sous I'égide du
ministere de I'’Agriculture et de I'Alimentation
Animateur : André ALIX, Fonctionnaire de Sécurité des Systémes d’Information, ministére de
I'Agriculture et de I'Alimentation
= Alex GODDE, Directeur International du SI, NUTRITION et SANTE

=  Henri Pierre SANCHEZ, Directeur des Systémes d’Information, Coopérative Val de Gascogne

=  Frangois BRUN, chargé de mission Numérique, Analyse de données et Modélisation, Association de
Coordination Technique Agricole (ACTA)

= Bastien MAZZONETTO, agriculteur

Dématérialisation comptable, nouvelle Loi pour une République numérique, Open Data, RGPD : quels
enjeux, impacts et obligations pour les Collectivités Territoriales
Animateur : Bernard LABATUT, professeur en Sciences Politiques, Université Toulouse 1 Capitole -
membre de la RCC Groupe Occitanie
= Anne LE HENANFF, maire-adjointe de Vannes, en charge de la communication, des systéemes
d'information et du développement numérique - membre de la RCC
"  Frangois COUPEZ, avocat, associé-fondateur d’ATIPIC Avocats, Barreau de Paris

Quels enjeux de sécurité des données en matiére de santé sur les territoires — atelier sous I'égide du
ministére des Solidarités et de la Santé

= Philippe LOUDENOT, Fonctionnaire de Sécurité des Systéemes d’Information des ministéeres sociaux

Sécurité numérique et secteur bancaire : un enjeu majeur dans la relation client
Animateur : Martin VENZAL, directeur du magazine TOULECO
= Colonel Eric FREYSSINET, chef de la mission transformation numérique de la Gendarmerie Nationale
= Stéphane MARHADOUR, responsable LPM, Crédit Agricole

Secteur aéronautique et Numérique 4.0: assurer aujourd’hui la sécurité numérique des filieres de
demain

Animateur : Major Fabrice CRASNIER, commandant de la division analyse criminelle et investigation
spécialisée, section de I'appui judiciaire, Toulouse, Gendarmerie Nationale — pilote de la RCC Groupe
Occitanie

Claude COMBES, président de I'association TOUIX

= Rémy LAPEYRADE, chercheur sur le projet TouSIX

= Marie-Pierre GLEIZES, professeure responsable de [I'équipe Systéemes Multi-Agents Coopératifs

(SMAC) au laboratoire de I'Institut de Recherche en Informatique de Toulouse (IRIT), responsable de
I'axe scientifique Systemes SocioTechniques Ambiants a I'IRIT et Chargée de mission neOCampus a
I"Université Toulouse Il Paul Sabatier

Joél ANGLES, membre d’Aerospace Valley

Atelier sensibilisation a destination des Jeunes par les serious games
= Thibault RENARD, responsable Intelligence Economique, CCl France
=  Philippe TRUILLET, enseignant-chercheur, Université Toulouse 3 Paul Sabatier - référent technique de
la RCC Groupe Occitanie
®  Eric EGEA, consultant SSI-RSSI temps partagé, Intrinsec - membre de la RCC



16 heures 30 : INTERVENTION
Pitch des besoins en R&D de cybersécurité et démonstration d'un hacking d'un véhicule connecté
William LECAT, adjoint au chef du péle SSI, Direction Générale de 'Armement (DGA)

17 heures : INTERVENTION
Pour une sécurité numérique adaptée aux banques et a leurs clients
Stéphane MARHADOUR, responsable LPM, Crédit Agricole

17 heures 20 : OUVERTURE DU POLE DE RENCONTRES-DEMONSTRATIONS : NETWORKING

18 heures : FERMETURE DU POLE

19 heures : AFTERWORK POLE 21 - DINER de NETWORKING

VENDREDI 7 JUILLET

8 heures - 9 heures : PETIT DEJEUNER des acteurs économiques: « sécurité économique, sécurité
numeérique » par un intervenant de la Direction Générale de la Sécurité Intérieure (DGSI)

8 heures : OUVERTURE DE UACCUEIL CAFE ET DU POLE DE RENCONTRES-DEMONSTRATIONS

9 heures - 10 heures 30 : CONFERENCE PLENIERE
Présentation du questionnaire de maturité en matiere de cybersécurité réalisé et mis en ceuvre par la RCC
et RETEX d’une entreprise ayant suivi ce process
= Major Fabrice CRASNIER, commandant de la division analyse criminelle et investigation spécialisée,
section de I'appui judiciaire, Toulouse, Gendarmerie Nationale - pilote de la RCC Groupe Occitanie
= Vivien MALERBA, DGAC - membre de la RCC Groupe Occitanie
=  Fabrice CASTES, Président du Groupe SYSELEC

10 heures 30 : INTERVENTION
Le blanchiment de I'argent des ransomwares
Adjudant Patrice REVEILLAC, enquéteur en cybercriminalité, section de recherches de Toulouse,

Gendarmerie Nationale

11 heures : PAUSE - OUVERTURE DU POLE DE RENCONTRES DEMONSTRATIONS

11 heures 30 - 12 heures 45 : ATELIERS SUR LES ENJEUX TRANSVERSES DE SECURITE NUMERIQUE

Objets connectés et cybersécurité
Animateur : Philippe TRUILLET, enseignant-chercheur, Université Toulouse 3 Paul Sabatier - référent
technique RCC Groupe Occitanie
= Philippe LOUDENOT, FSS/ des ministeres sociaux
= Major Fabrice CRASNIER, commandant de la division analyse criminelle et investigation spécialisée,
section de 'appui judiciaire, Toulouse, Gendarmerie Nationale - pilote de la RCC Groupe Occitanie



La cyberassurance : une solution pour couvrir le risque cyber
Animateur : Jean-Frangois DAGUZAN, directeur adjoint de la FRS - membre de la RCC
=  Thierry VANDECASTEELE, membre du Cluster EDEN et concepteur de contrats d’assurances cyber
sécurité, RCPRO Entrepreneurs

La mise en ceuvre de la RGPD au niveau de I'entreprise : quelles nouvelles obligations
Animateur : Bénédicte PILLIET, directrice du CyberCercle
= Alexandrine PANTZ, avocat, fondateur du cabinet Pantz Avocats, Barreau de Toulouse
= Frédéric GOUTH, délégué général, Antenne Nouvelle Aquitaine Péle 4CN

Risque cyber et collaborateurs : comment minimiser les risques (Charte Informatique, politique de
sensibilisation interne...)

= Animateur : Eric EGEA, consultant SSI-RSSI temps partagé, Intrinsec - membre de la RCC
" Frangois COUPEZ, avocat, associé-fondateur ATIPIC Avocats, Barreau de Paris

= Evelyne BOUTTIER, responsable Sensibilisation et Communication SRI, Crédit Agricole

La cybersécurité des systemes automatisés (SCADA)
Animateur : Stéphane MEYNET, expert sécurité des systémes industriels, ANSSI
= Jean-Christophe MATHIEU, Products and Solutions Security Officer, SSEMENS
= Sylvain DURAND, Head of CSIRT, Airbus Cybersecurity

13 heures : DEJEUNER ASSIS

14 heures 30 : APRES-MIDI DETENTE
= QOrganisation de parties du jeu Cyber Strategia, le jeu de stratégie de cyberdéfense de la RCC

= Parcours touristique

Sont organisés en paralléle des rendez-vous individualisés entre les start-up et PME-PMI locales d’une part,
et d’autre part des représentants :
= de la DGA : accessibilité au financement de la R&D pour des projets de cybersécurité duale via le
programme RAPID
= du Crédit Agricole Pyrénées Gascogne sur le financement.

Cybersécurité et Territoires favorise ainsi les échanges opérationnels entre spécialistes et non-spécialistes
des questions de sécurité numérique, autour de thématiques majeures tant pour le développement
économique local que de I'intérét national.



