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Le Tour de France de la Cybersécurité
Agir efficacement ensemble sur tous les territoires

Lancé début 2018 avec le soutien de CCl France, le Tour de France de la Cybersécurité
s’inscrit dans le prolongement de I'action menée par le CyberCercle depuis plusieurs
années sur les territoires. #TDFCyber

TDFCyber 2018-2019 Plusieurs villes ont déja accueilli le Tour de France de la Cybersécurité a travers
une journée de rencontres associant représentants publics et privés de la
cybersécurité et I’écosysteme local, tant politique qu’économique : Pau (mars),
Le Havre (avril), Lannion (juin), Toulouse (septembre).

Les objectifs du #TDFCyber :

» Montrer qu’il n’y aura pas de transformation numérique durable sans
une prise en compte de la cybersécurité,
>  Informer les acteurs locaux des enjeux de la sécurité numérique,
‘ > Etre une plateforme d’expertise et d’échanges entre acteurs de la
‘ cybersécurité et I’écosysteme local,
»  Valoriser I'’écosystéme cybersécurité territorial.

Les journées de Rencontres - étapes du #TDFCyber permettent aux acteurs locaux, qu’ils soient
publics ou privés :

» De mieux appréhender la cybersécurité dans leurs projets de développement via le numérique,

» De placer cette dimension dans le cadre des politiques de sureté-sécurité,

» De souligner les enjeux pour les chefs d’entreprises et d’élaborer des réponses adaptées a leurs besoins,
tout en leur permettant de mieux insérer la sécurité numérique dans leurs métiers,

D’accéder a une expertise cybersécurité de haut niveau,

D’échanger avec les différentes institutions étatiques en charge de ces questions,

De partager dans un cadre de confiance les bonnes pratiques et les difficultés rencontrées,

De développer les réseaux utiles pour mettre en ceuvre une politique de cybersécurité adaptée,

De mettre en exergue I'écosystéme cybersécurité présent sur le territoire et de valoriser les actions
locales de développement des filieres.
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lls se sont associés au #TDFCyber dés son lancement :

@ CCI FRANCE ts IN X W CYBERMALVEILLANCE.COUV.FR

wmacon ASSistance et prévention du risque numeérique

Etablissement national fédérateur ~ Club des experts de la sécurité Dispositif national d’assistance aux victimes d’actes de
et animateur des Chambres de de [linformation et du cybermalveillance lancé sous la double impulsion de I’ANSSI et
Commerce et d’Industrie. numérique regroupant plus de du Ministere de I'Intérieur.

350 RSSI et FSSI.

Les étapes 2019 du Tour de France de la Cybersécurité :

Bourges Pau Toulon Lannion
29 Janvier 12 Mars 25 Avril 27 Juin




Un format original organisé autour de 5 axes

» Une matinée de tables rondes et d’interventions de haut niveau traitant de I'impact sur les acteurs locaux
du cadre national et européen, qui permettent aux acteurs des territoires de s’approprier ce cadre global de
la sécurité numérique pour faire face aux enjeux liés a la transformation numérique.

» Une aprés-midi d’ateliers opérationnels au service de I'écosystéme local qui permettent de créer un cadre
de confiance pour un partage d’expertises et d’expériences générateur de synergies et de travail en commun

» Un espace de rencontres-démonstrations avec des pdles de présentation d’acteurs publics et privés
permettant de mieux appréhender la sécurité numérique a travers la présentation des savoir-faire

> Un espace dédié a la formation et au recrutement qui présentera les offres de formation en cybersécurité
et accueillera des rendez-vous personnalisés de recrutement (a partir de septembre 2018)

> Des rendez-vous individuels au service des acteurs économiques locaux de la cybersécurité pour faciliter
leur développement par une meilleure connaissance des dispositifs étatiques (financement, labellisation).

Dijon Lyon Nantes
Septembre Octobre Décembre

2019



Une campagne de communication multicanal

» Une action de Relations Presse ciblée

Outre I'action presse qui est menée au niveau local — en concertation avec le service communication des
différents partenaires et autorités locales — est mis en place un certain nombre d’actions en direction de la
presse nationale afin de valoriser les sujets abordés.

Les actions de Relations Presse suivent un processus classique — envoi d’un communiqué de presse, création
d’un dossier de presse, organisation d’interviews, accueil de journalistes. Des partenariats presse privilégiés
sont également mis en place. Sont également compris dans cette démarche les blogs ad hoc.
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Mounir Mahjoubi, secrétaire o' Etat au numérique, participera, jeud, aux rencontres cybersécurits.
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> Des supports traditionnels de communication

Un certain nombre d’outils de communication sont spécifiquement créés pour

démultiplier le rayonnement des événements TDFCyber :

= Kakémonos spécifiques par événement en plus du kakémono TDFCyber

= Dossier participant qui est remis lors de I'accueil

= Comptes rendus des travaux qui sont mis en ligne sur le site du CyberCercle

= A partir de janvier 2019, vidéos d’interviews des orateurs qui seront réalisées
lors des événements selon la formule du « une question a », et seront mises en
ligne sur la chaine YouTube et le site du CyberCercle.

» La communication digitale

Outre les pages dédiées a I'évenement sur le site internet du CyberCercle et des

partenaires s’ils le souhaitent, une campagne via les réseaux sociaux est mise en

place via :

= |es comptes Twitter @CyberCercle (plus de 6.400 abonnés) et @CercleDSP
(11.300 abonnés) et d’un certain nombre de comptes « amis ». Les travaux de la
matinée font I'objet d’un Live Tweet afin de démultiplier I'impact des travaux.

= une page Facebook, une page LinkedIn et un compte Instagram en soutien,
permettant ainsi d’assurer une couverture sur les principaux réseaux sociaux.
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Les nouvelles étapes du TDFCyber 2019

TDFCyber 2019

Dans le prolongement du succés rencontré en 2018 de
cette initiative originale qu’est le Tour de France de la
Cybersécurité, le CyberCercle lance [I'arrivée du
#TDFCyber dans 5 nouvelles villes pour 2019 : Bourges,
Toulon, Dijon, Lyon et Nantes, qui viendront donc se
rajouter pour 2019 a Pau (12 mars) et Lannion (27 juin) .

Bourges - 29 Janvier 2019

L'année 2019 du #TDFCyber débutera avec une nouvelle
étape : les Rencontres Cybersécurité Centre Val de Loire
#RCyberCentreValdelLoire. Ple historique du milieu de la
Défense et de I'armement, Bourges offre au #TDFCyber
un écosystéme local idéal pour accueillir une nouvelle
étape du Tour centrée sur les enjeux de la cybersécurité
dans la ce secteur.

Toulon - 25 Avril 2019
La premiére édition des Rencontres Cybersécurité SUD
Provence Alpes Cote d’Azur #RCyberSUDPACA se
déroulera a Toulon avec, adossée a l'événement le
lendemain, la deuxiéme édition des « Rendez-vous
Sécurité Numérique — Sécurité Portuaire » #SNSP.

Dijon - Septembre 2019

La premiére édition des Rencontres Cybersécurité
Bourgogne #RCyberBourgogne se déroulera a Dijon, qui
offre un cadre idéal pour traiter des sujets de smart city —
safe city.

Lyon - Octobre 2019

La premiére édition des Rencontres Cybersécurité
Auvergne Rhone-Alpes #RCyberARA se déroulera a Lyon,
dont I'ecosysteme industriel constituera un axe fort de
cette journée, ainsi que la dimension lutte contre la
cybercriminalité.

Nantes - Décembre 2019
La premiere édition des Rencontres Cybersécurité Pays
de la Loire #RCyberPaysLoire se déroulera a Nantes avec
un focus important donné sur le sujet des collectivités et
des territoires.







Retour sur les Rencontres de la Cybersécurité a Pau, mars 2018

La premiere édition des Rencontres de la Cybersécurité a Pau s’est déroulée le 21 mars 2018 au Palais des
Congres. Elle a accueilli plus de 300 participants représentant I'ensemble des acteurs économiques locaux et
des collectivités territoriales autour de 27 intervenants.

LES RENCONTRES
DE LA !
CYBERSECURITE

FAIRE FACE
aux nouvelles C3eR
MENACES NUMERIQUES \ 7

Les travaux de cette journée ont permis a I'ensemble des
acteurs d’étre mieux informés sur les enjeux de la cybersécurité
et de I'évolution du cadre réglementaire auquel ils sont et
seront soumis encore d’avantage dans les années a venir.
lIs ont également approfondi le sujet dans le cadre d’ateliers
opérationnels portant sur les thématiques qui sont les leur :

= Systémes industriels

= Collectivités territoriales
= RGPD

= Monde agricole

= Management

Politiques Publiques
€uropéennes

Les partenaires engagés dans la tenue des Rencontres
de la Cybersécurité a Pau :

= CCl France

= CCl Pau-Béarn

= Mairie et communauté d’agglomération de Pau

= Conseil Départemental des Pyrénées-Atlantiques
= Chambre d’Agriculture des Pyrénées-Atlantiques
= Crédit Agricole Pyrénées Gascogne

= MD Services

= Cybermalveillance.gouv.fr

= CESIN

= CERTitude Numérique

#RCYBERPAU



Programme #RCYBERPAU

8h30 Ouverture du pble et de I'accueil

9h00 Opening Session

= Nicolas PATRIARCHE, Maire de Lons - Vice-président en charge du numérique, Agglomération Pau Béarn Pyrénées
= Michel BOURIOU, Directeur de cabinet de Gilbert PAYET, Préfet des Pyrénées Atlantiques

= Didier LAPORTE, Président, CCl Pau Béarn

= Guillaume POUPARD, Directeur général, ANSSI [Intervention vidéo]

10h00 Intervention Présentation du dispositif gouvernemental cybermalveillance.gouv.fr
= Jérome NOTIN, Directeur général, Groupement d'intérét public Acyma

10h15 Intervention L’action de la Gendarmerie nationale sur les territoires en matiere de lutte contre la

cybercriminalité

= Colonel Christophe VERCELLONE, Commandant, Groupement de Gendarmerie des Pyrénées- Atlantiques

10h30 Coffee Time et Networking dans I'espace de rencontres-démonstrations

11h00 Table Ronde RGPD, NIS : les enjeux de la réglementation européenne pour les acteurs publics et

privés des territoires
Animateur : Bénédicte PILLIET, Directrice, CyberCercle

= Matthieu GRALL, chef du service de I'expertise technologique, Commission nationale de I'informatique et des libertés
= Guy FLAMENT, Coordinateur territorial Nouvelle-Aquitaine, ANSSI
= Frangois COUPEZ, Avocat associé, Cofondateur, ATIPIC Avocat

12h15 Intervention

= Angelina GROS TCHORBADIJISKA, Responsable de politiques, Secrétariat de la Task-Force pour I’'Union de la Sécurité,

DG Home, Commission européenne
12h30 Déjeuner-Buffet
14h00 Ateliers Thématiques

Les enjeux de cybersécurité pour le monde agricole

Animateur Thibault RENARD, responsable IE et

cybersécurité, CCl France

= André ALIX, Fonctionnaire de Sécurité des Systémes
d’Information (FSSI), ministere de I’Agriculture et de
I’Alimentation

= Francois BRUN, Agriculture Numérique, Acta, les
Instituts Techniques Agricoles

= Vincent de BELLEFON, Directeur de I'Informatique de
I'organisation et de la logistique, Crédit Agricole
Pyrénées Gascogne

= Maryvonne LAGARONNE, Vice-présidente en charge
des enjeux numériques, Chambre d’agriculture des
Pyrénées Atlantiques

* Francois LELARGE, DSI, Groupe EURALIS

Les enjeux de la cybersécurité pour les collectivités

territoriales

Animateur Thibault CHENEVIERE, Responsable du

Département Veille et cybersécurité, CCl Pau Béarn

= Thierry COURCET, Directeur Numérique,
Agglomération Pau Pyrénées

= Guy FLAMENT, Coordinateur territorial Nouvelle-
Aquitaine, ANSSI

= Bénédicte PILLIET, Directrice, CyberCercle

Cybersécurité des systemes industriels dans

I'industrie 4.0

Animateur Stéphane MEYNET, Président-Fondateur,

CERTitude Numérique

= Jean-Marie LUCAS, IT Project Manager, Centre de
Cybersécurité, TOTAL

= Hervé FLOCH, Directeur général, Péle de compétitivité
ALPHA - Route des Lasers et des Hyperfréquences

Le RGPD pour les nuls

Animateur : Rémy BOULE, Chargé de mission Etudes et

Développement, CyberCercle

= Christelle BOURDALE DUFAU, Data Protection Officer
(DPO), Agglomération Pau Béarn Pyrénées

= Frangois COUPEZ, Avocat associé, Cofondateur, ATIPIC
Avocat

= Gaélle GIRARDI, Directrice du Péle juridique et social,
Union des Industries des Métiers de la Métallurgie
(UIMM)

= Adour Michaél LATOUR, Direction du numérique,
Agglomération Pau Béarn Pyrénées

Management et cybersécurité

a destination des étudiants de I'ESC Pau

= Jean-Paul MAZOYER, Directeur,
Pyrénées Gascogne

Crédit Agricole

16h00 Coffee Time de cloture dans I'espace de rencontres-démonstrations



Retour sur les Rencontres de la Cybersécurité de Bretagne, juin 2018

La premiere édition des Rencontres de la Cybersécurité de Bretagne s’est déroulée le 7 juin 2018 sous la
dynamique du député des Cotes d’Armor, Eric Bothorel.

Cette journée a été ouverte par Mounir Mahjoubi, secrétaire d’Etat aupres du Premier ministre, chargé du
numérique.

A la suite des travaux proposés en matinée, les acteurs = Systemes industriels et urbains
économiques locaux ont pu approfondir leur réflexion et échanger = Santé

avec des experts dans le cadre d’ateliers opérationnels portant sur = RGPD

les thématiques choisies en fonction de leurs besoins : = Monde agricole

= Milieu maritime

Réunissant plus de 200 participants autour de 19 intervenants, I'évenement a attiré de nombreux élus,
fonctionnaires territoriaux (DGS, direction sécurité, informatique, juridique), établissements publics du
territoire ainsi que des acteurs du tissu économique local.

Les partenaires engagés dans la tenue des Rencontres
de la Cybersécurité de Bretagne :

= Conseil Régional de Bretagne

= CCl France

= CCl Bretagne

= Pole ANTICIPA

= Ministere des Armées — Marine Nationale
Chaire Navale de Cyber Défense

= Airbus

= Nokia

= Cybermalveillance.gouv.fr

= CESIN

= CERTitude Numérique

#RCYBERBRETAGNE



Programme #RCYBERBRETAGNE

8h30 Accueil Café dans I'espace de rencontres-démonstrations

9h00 Opening Session
= Eric BOTHOREL, Député des Cotes d’Armor

=  Mounir MAHJOUBI, Secrétaire d’Etat auprés du Premier ministre, chargé du Numérique
= Martin MEYRIER, Vice-président en charge de I’économie, Conseil régional de Bretagne

9h45 Table Ronde L’impact sur les acteurs économiques du cadre réglementaire francais et européen de la
sécurité numérique, de | a LPM a la directive NIS et au Réglement Général a la Protection des Données

= Matthieu GRALL, Chef du service Expertise technologique, CNIL

= Philippe LOUDENOT, FSSI, Ministéres sociaux, administrateur du CESIN

= Bénédicte PILLIET, Directrice CyberCercle

10h45 Intervention Présentation du dispositif cybermalveillance.gouv.fr
= Franck GICQUEL, Responsable des partenariats, cybermalveillance.gouv.fr

11h00 Coffee Time et Networking dans I'espace de rencontres-démonstrations

11h30 Intervention Présentation de I'enquéte « Cybersécurité dans les PME bretonnes

conscience a lI’action »

= Alexandre COLOMB, Directeur, CCl Innovation Bretagne

11h45 Master Class

Cybersécurité des réseaux

de télécommunication "

= Thierry BOISNON, PDG,
Nokia France — VP Europe,
P6le d’Excellence Cyber
(PEC)

Guillaume

Hack

12h30 Intervention

Le Bug Bounty

HOULIERE, PDG, Yes We

: de la prise de

Les Serious Games comme outil

de sensibilisation — formation

interne

= Thibault RENARD, Responsable
Intelligence  Economique et
Cybersécurité CCl France

VASSAULT-

= Catherine CHAMBON, Controleur général, Sous-directeur lutte contre la cybercriminalité, DCPJ

12h45 Intervention

= Capitaine Patrice GEORGET, Commandant de la brigade numérique, Gendarmerie Nationale

13h00 Déjeuner-Buffet

14h30 Ateliers Thématiques

Cybersécurité des systemes industriels et urbains
= Stéphane MEYNET, Président-Fondateur, CERTitude
Numérique

Le RGPD pour les nuls... et les autres !
= Matthieu GRALL, Chef du service
technologique, CNIL

Expertise

Les enjeux de cybersécurité pour le monde agricole

= Jean-Paul LE DANTEC, Chef de la mission de défense et
de sécurité de zone, DRAAF de Rennes, ministére de
I’agriculture et de I'alimentation (MAA)

Cybersécurité et santé

= Philippe LOUDENOT,
administrateur du CESIN

= Yohann FOURCHON, RSSI, Groupement Hospitalier
Territoire d’Armor

FSSI, Ministéres sociaux,

Cybersécurité et milieu maritime

= Lieutenant de vaisseau Olivier JACQ, Chef de I'antenne
de Brest, Centre Support Cyberdéfense, Marine
nationale

16h30 Coffee Time de cloture dans I’espace de rencontres-démonstrations



Bénédicte PILLIET
Présidente
06 6357 32 33

cybercercle.com
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