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RESOLUTION EUROPEENNE

pour unecybersécurité robusteenEurope

Est devenue résolution du Sénat, conformément a
I'article 73 quinquies alinéas 4 et 5, du Réglement du Sénat, la résalut
adoptée par la commission des affaires étrangéoes k& teneur suit :

Voir les numéros :
Sénat : 455et458(2017-2018).



Le Sénat,
Vu l'article 88-4 de la Constitution,

Vu la directive (UE) 2016/1148 du Parlement européedu Conseil
du 6 juillet 2016 concernant des mesures desti@assurer un niveau
élevé commun de sécurité des réseaux et des systBm®rmation dans
I’'Union, dite « directive NIS »,

Vu la communication JOIN(2017) 450 final conjoirda Parlement
européen et au Conselil intitulée « Résilienceudision et défense : doter
I'UE d’une cybersécurité solide »,

Vu la proposition de réeglement COM(2017) 477 finalatif a
'ENISA, Agence de I'Union européenne pour la cyéaurité, et
abrogeant le reglement (UE) n° 526/2013, et rekatlh certification des
technologies de linformation et des communicatioms matiere de
cybersécurité (réglement sur la cybersécurité),

Vu la résolution du Sénat n° 25 (2017-2018) du @&dwbre 2017
portant avis motivé sur la conformité au principe subsidiarité de la
proposition de réglement relatif a 'TENISA, Agerae I'Union européenne
pour la cybersécurité, et abrogeant le reglemeR) fUJ 526/2013, et relatif
a la certification des technologies de I'informatiet des communications
en matiére de cybersécurité (reglement sur la sgoerite) — COM(2017)
477 final,

Se félicite de la prise de conscience des ingiitsteuropéennes sur la
nécessité de doter 'Union européenne d’une cybardé robuste face a
une menace en augmentation constante ;

Souligne que la cybersécurité est un élément iedisgble au
développement d’'une Europe toujours plus connexttGamérisée ;

Concernant I’Agence de [I'Union européenne pour la
cybersécurité (ENISA) et la coopération européetanes le domaine de la
cybersécurité

Accueille favorablement la proposition de réglemestr la
cybersécurité, se satisfait de voir 'ENISA péreda et ses moyens
augmenteés ; appuie l'instauration d’'un cadre ewnpde certification de
sécurité informatique ;
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Estime toutefois que 'ENISA doit rester une aged@ppui au travail
des agences nationales de cybersécurité et quleitevoir ses missions
mieux définies et concentrées sur une plus-valvepéenne ;

Juge nécessaire que la coopération entre 'ENISAegtagences
nationales, d’'une part, et entre les agences radisrelles-mémes, d’autre
part, soit approfondie afin qu'un réseau de cowmfars’instaure dans
I'ensemble de I'Union ;

Demande que le modéle de I'Agence nationale de rigécdes
systemes d’information (ANSSI), chargée uniqguemtassurer la défense
de nos installations, soit promu auprés des auftass membres pour
favoriser I'émergence d'un modele européen d’agenadionale de
cybersécurité ;

Concernant la certification européenne de cybergteu

Estime que la mise en place d’une certificatiomquaide cybersécurité
dans I'Union européenne doit avoir pour objectédlévation du niveau
général de sécurité informatique ;

Considére que cette élévation ne pourra se faieepau la reprise de
I'expérience et de I'expertise acquises par cest&itats membres dans la
cybersécurité, afin de I'étendre a tous ;

Juge nécessaire que le projet de réglement surybersecurité
définisse plus clairement le role des Etats positagpects relevant de leur
souveraineté et assure, dans le processus ddcegidii, 'indépendance
entre celui qui évalue et celui qui certifie ;

Soutient que pour étre pleinement efficace, le eagliropéen de
certification doit étre suffisamment souple afingdadapter aux besoins et
nécessités de toutes les solutions de cybersécurité

Juge indispensable que les Etats membres et lasstifeds des
technologies de l'information et de la communicat&mient plus présents
dans le processus de certification, notamment Haitsative de schémas
de certification ;

Concernant les prochaines étapes nécessaires

Releve que l'adoption du reglement européen sucylzersécurité
marque une étape importante pour la cyberrésiliencepéenne et appelle
d’autres actions ;
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Souligne que les efforts européens en matiere blersgcurité doivent
aussi porter sur la recherche et le développensnparticulier dans le
cadre du partenariat public-privé sur la cybersézur

Juge nécessaire que cet effort de recherche solibnge par une
véritable politique industrielle européenne dans demaine de la
cybersécurité, susceptible de renforcer la souver@aieuropéenne dans le
monde numeérique ;

Releve le manque de personnes qualifiées en cyheitgéen France
et en Europe et appelle en conséquence au déveleppe’une filiere de
formation d’élite dans la cybersécurité, par urteoaaapide et générale ;

Invite le Gouvernement a faire valoir cette positi@ans les
négociations au Conseil.

Délibéré en séance publigue, a Paris, le 26 maiB201
Le Président,

Signé :Gérard LARCHER



