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De quoi va-t-on parler ?

1. La CNIL : l'autorité administrative indépendante en
charge de la protection des droits et libertés des
personnes physiques contre les risques liés a leurs
donnéees depuis 1978

2. Le Reglement général sur la protection des
données (RGPD) : le nouveau cadre qui
harmonise la protection des données a caractere
personnel dans I'Union européenne

Annexes : zooms sur des sujets importants du RGPD
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Présentation sur le RGPD



Un peu d'histoire
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L'objectif : apporter la confiance

° Securité et protection
de la vie privee
apparaissent aujourd’hui
comme des conditions
sine qua non pour
apporter la confiance
aux usagers

o Dans un contexte ou tout
est donnée, ou les
menaces sont réelles et
ou la technologie nous
depasse parfois, ce
besoin de confiance
devient un enjeu O®® CNIL .« &crpo iy b
primordial
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Présentation sur le RGPD



Qu'est-ce que le RGPD ?

e Un cadre pour protéger les droits et libertes des
personnes physiques contre les risques lies a leurs
données

o La consécration des valeurs francaises et
européennes

e Continuité de la loi Informatique et libertés de 1978 et de
la Directive européenne de 1995

e Une harmonisation dans tous les pays européens
o Une application élargie

e Entreprises etablies dans 'UE

e Entreprises ciblant des personnes dans I'UE

o Reglement = application directe + spécificités locales
(revision de la loi Informatique et libertés)

CNIL.



Les personnes physiques
L'individu est au coeur méme du RGPD

° Vous (en tant qu'employe, internaute, ou citoyen europeen) devez étre
informé de maniere claire

e \ous devez pouvoir exercer vos droits :
e De savoir : information et acces
e De corriger : rectification et suppression + portabilité
e D’étre oublié : opposition et dereférencement
e De prevoir : le sort de ses données apres la mort

o Vos données doivent étre seécurisees et vous devez étre averti en cas de
violation pouvant vous impacter gravement

o Vous avez différentes voies de recours (contre une entreprise ou la CNIL,
recours collectif, réparation)

e Les mineurs doivent étre protégés

CNIL.



Les personnes physiques
Sur le site de la CNIL

e Besoin d’aide : posez votre question, la CNIL vous répond
https://www.cnil.fr/fr/cnil-direct

o Plaintes en ligne
https://www.cnil.fr/fr/plaintes

o Explications, conseils et outils

&
.

COMPRENDRE VOS DROITS MAITRISER VOS DONNEES AGIR
Comment accéder a vos données personnelles, les mment protéger sa vie privée dans le monde omment faire valoir ses droits sur ses données ).
rectifier, les supprimer ? numérique ? ou agir en cas de probléme ? & =
> Découvrir les bonnes pratiques > Découvrir vos moyens d'actions X ;"
\ ]
,
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https://www.cnil.fr/fr/cnil-direct
https://www.cnil.fr/fr/plaintes

Les entreprises
Moins de formalités, plus de responsabilité

e Qui est concerné ?
o Entreprises établies en UE et celles ciblant des européens
o « Responsables de traitements » et « sous-traitants »
o Qu’est-ce qui change ?
o Moins de formalités (déeclarations, demandes d’autorisations, etc.)

o Le principe d'« Accountability » : se mettre en conformité et pouvoir le
déemontrer

e Quels sont les principes a respecter ?

o Finalité légitime determinee, limitation des données et de leurs durées
de conservation, information claire, droits des personnes, sécurité, etc.

o Privacy by design : intégrer la protection de la vie privée au plus t6t
e Quels sont les outils ?

o |e déleguée (DPO)

© |e registre des traitements

o Des outils pour établir la confiance : réferentiels de la CNIL,
certifications, codes de conduite, etc.

CNIL.



Les entreprises
Sur le site de la CNIL

e Nombreux guides et outils

https://www.cnil.fr/fr/rgpd-passer-a-laction HG Pn
https://www.cnil.fr/fr/principes-cles/rgpd-se- .
preparer-en-6-etapes en 4 etaPes
https://www.cnil.fr/cnil-direct?visiteur=pro

e  Qutil pour générer ses mentions

d’information \aa 2R2BERREE =
https://www.cnil.fr/fr/modeles/mention \7/ ol =

omsh'lue} un re_gl'sfre Failes £ tri Rgsruhé fes droits Ségjrigb
de vos traitements de domnees dans vos données des personnas vos donnees

e Formulaire de désignation de DPO
https://www.cnil.fr/fr/designation-dpo

e Modeles de registre

https://www.cnil.fr/fr/RGDP-le-reqistre-des-activites-
de-traitement

https://www.cnil fr/fr/rgpd-et-tpepme-un-nouveau-
modele-de-reqgistre-plus-simple-et-plus-didactique

e  Formulaire pour notifier une violation de e
données

https://www.cnil.fr/fr/notifier-une-violation-de-  J i o rmin
donnees-personnelles
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Les entreprises
Etude de cas : une association

o (Contexte
o Association loi 1901, 250 membres

e Activités non sensibles (échanges entre professionnels d’'un méme secteur)
e Informatique hébergée en France

e Actions

e (Cadrer la gestion des membres (respecter le cadre et appliquer les modalités)
https://www.cnil.fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs
Identifier ce qui sortirait du cadre pour les gérer dans un second temps

e Creerunregistre

https://www.cnil.fr/fr/rgpd-et-tpepme-un-nouveau-modele-de-registre-plus-simple-et-
plus-didactique

o Revoir/créer les mentions d'information utilisées notamment lors de la
collecte/rectification des données

https://www.cnil.fr/fr/rgpd-exemples-de-mentions-dinformation
e Faire un plan d’action
Pratiques sortent du cadre : transferts hors UE, collecte de photos, etc.

- Amélioration des pratiques : en profiter pour faire le ménage dans les données, formaliser les
procédures, améliorer la sécurité, etc.

CNIL.



https://www.cnil.fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs
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Les autorités de protection des données
Harmonisation et crédibilite

e La continuité du role de la CNIL e Les nouveautés
e Accompagner les entreprises e Guichet unique
e Faire respecter la Loi Coopération entre autorités
e Sensibiliser et aider les personnes Sanctions renforcees
o Consell législatif/réglementaire Certification, codes de conduite, etc.

Guichet unique /;\_\\
/ i

Consultation L
des homologues
Co-décision entre autorités

e

Pour toute décision & prendre au nivea
Retourne il ute dé pr u niveau
européen, le consentement des

avis contraignant autorités concernées est nécessaire.

~
EDPB < /
Le comité est l'organe juridique de I'Union

Il est composé du chef d'une autonitée de

controle de chaque Etat membre ainsi que \
du Controleur européen de la protection -\-\_‘.—+ .
Powr phes r Reglement

des donée: 5




Conclusion

© | es derniers conseils

o Dans une logique de Privacy by design : intégrer la protection de la vie
privee dans tous les projets, au plus tot, et de maniere proportionnee
aux risques sur les personnes

+ Mettre systématiquement en place les mesures élémentaires (guide sécurité, etc.)
 Gérer les risques sur les services susceptibles d’engendrer des risques élevés

e Dans une logique d’Accountability : faire son possible, planifier le reste,
tout documenter

e Recourir a, voire créer, des réferentiels (codes de conduite, certification,
PIAF, etc.)

e En cas de violation ou de contrlle : transparence et coopération

e |La CNIL est la pour vous aider
e Une vraie mission de conseil / d'accompagnement
o Des outils pratiques pour aider a comprendre et a faire
e Privilégier les actions groupées (questions, référentiels, etc.)

CNIL.






Présentation sur le RGPD



Qu'est-ce qu'une
donnée a caractere personnel (DCP) ?

@g CECI EST

UNE DONNEE
A CARACTERE

@Q

@i PERSONNEL*




Quels sont les grands principes ?

r + -1

L J

Limitation Minimisation Licéité, loyauté,
des finalités des donnees transparence

=

9 O

Limitation de la Sécurité
Exactitude conservation
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Respect des

droits des
personnes:

()

Information
Consentemen
t

Rectification,
opposition
Acces,
rectification
Portabilité




Le sous-traitant
Une répartition des roles plus realiste

e Qui est sous-traitant ? e Quelles obligations ?
e Ceux qui agissent pour le e Transparence et tracabilité
compte de « responsables e Prendre en compte la
de traitements » (qui eux, protection de la vie privée
determinent la finalite et les dés la conception
moyens de traitements) o Garantir la sécurité des

© Pas concernés : éditeurs de données

|09'C,'E?|SI ou fabricants de o Assister, alerter, conseiller
materiels (qui n'ont pas (violations, PIA, etc.)
acces et ne traitent pas de T

données)
o NB : un sous-traitant est e Quels outils ?
genéralement responsable o Le DPO

de traitement pour les

traitements qu’il réalise pour ° Le registre
son propre compte (ex : e |es clauses contractuelles

gestion de son personnel)

CNIL.



Le sous-traitant
Sur le site de |la CNIL

o e guide du sous traitant

_ Reglement
https://www.cnil.fr/fr/regle européen sur la
ment-europeen-sur-la- protection des
protection-des-donnees- donnees
un-guide-pour- personnelles
accompagner-les-sous- GUIDE DU SOUS-TRAITANT
tra| tan tS EDITION SEPTEMBRE 201 7

o Des clauses types wmfﬁmml?f“:“mi

crrure de ozs nouralles ablipations.

Il powrra ffre enricki de toutes fas bonnas profiguss remonhies par fes professanmals.

https://www.cnlil.fr/fr/sous-
traltance-exemple-de-
clauses

CNIL.



https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-un-guide-pour-accompagner-les-sous-traitants
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Le délégueé a la protection des données
Ses missions, en synthese

1. Informer / Conseiller Les 4 eiouis do DPO
dans un ergenisme

2. Controler le respect du RGPD b g 11 e

|
| expertise en matiére de
protection des données,
acquise, par exemple,
grace a une formation.

3. Coopérer avec l'autorité / Etre le point de contact -

o
e |

‘,(e L'eiewt “eapert®™
Le DPO est doté d’'une
bonne connaissance du
secteur d’activité de
son organisation et des
systémes d’information.

4.  Conseliller sur l'analyse d'impact / Vérifier son
execution

5. S'assurer de la bonne tenue de la documentation

L'etoct “conseiller™

Le DPO est capable

|| d’informer et de conseiller

tant les opérationnels

que les décideurs de
I’organisme.

L'article « Devenir délegué a la protection des
données » : https://www.cnil.fr/fr/devenir-deleque-la-
protection-des-donnees

L'etect *commenicant"™

Le DPO sait animer
un réseau de relais
et transmettre les
bonnes pratiques
aupres des métiers.

Le formulaire de désignation :
https://www.cnil.fr/fr/designation-dpo

CNIL.



https://www.cnil.fr/fr/devenir-delegue-la-protection-des-donnees
https://www.cnil.fr/fr/designation-dpo

J N

Le délégueé a la protection des données
Sa désignation

Désignation
|
| | | |
Quand ? Conditions a vérifier Comment ? ou ?
|
| |
Obligatoire Volontaire / Conseillé Qualités Déclaratif (formulaire de
== professionnelles / —_— e . — Interne
(pour RT et ST) dans tous les cas Qualifications désignation)
| ] |__| Moyens et ressources | |__| o m—— .
Secteur public T Sans vérification Externe
Large échelle et activité -
— de base & suivi régulier L d'At:§eArlce de conflit o Mutualisable
et systématique intérét (cas par cas)
Large échelle et activité
|__| de base & données | Indépendance de ses
sensibles ou relatives a missions
des infractions




La sécurité
Proportionnalité aux risques

Risques < » Traitements
>« Degré de > Nature
___ probabilité » > Portée
Intégrité (vraisemblance) > Contexte
- Modification > Gravité > Finalités
non désirée
e — Confidentialité Mesures
- Disparition iﬁég\i‘t:iﬁg > « Niveau de sécurité adapté au risque » (mesures
- proportionnées aux risques)
) \ - — > Techniques et organisationnelles -+
Sécurité ;

‘I > Prise en compte de |'état des connaissances et des
' codts de mise en ceuvre

des
données

Responsables de
traitements
+

Sous-traitants




Niveau de risque
(sur les personnes)

A

La sécurité
La logique generale

Analyse d'impact
relative a la protection
des données I'impact

rivcy mpact Assessment(®) 1o ction

nnées d’'impact
essment(PIA) 3 protection

3. Enfin, les risques devraient étre étudiés
: en détail sur les traitements susceptibles

e d’engendrer des risques éleves
' . Exemples d’outils : Guides et logiciel PIA

2. Ensuite, les régles applicables
(réglementation, politiques internes, normes,

etc.) devraient étre mises en ceuvre
. Exemples d’outils : PSSI de 'organisme

LA METHODE

Réglementation

1 3

1. En premier lieu, les pratigues de base
devraient étre mises en place de maniere
systématique
. Exemples d’outils : Guide « La sécurité des
données personnelles »

Pratiques de base
(mesures d’ « hygiene »)

Nombre de
traitements concernés




La sécurité
Se référer a des sources « fiables »

o Publications de ’TANSSI
e Référentiel général de sécurité (RGS)
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/
e Guide d’hygiene informatique
https://www.ssi.gouv.fr/guide/quide-dhygiene-informatique/
e Bonnes pratiques
https://www.ssi.gouv.fr/administration/bonnes-pratiques/
e Notes d’information du CERT-FR
https://www.cert.ssi.gouv.fr/information/
o Publications de la CNIL
e Guide « La sécurité des données personnelles »
https://www.cnil.fr/fr/un-nouveau-gquide-de-la-securite-des-donnees-personnelles
e Guides et logiciel PIA
https://www.cnil.fr/fr/PIA-privacy-impact-assessment
e Recommandations sur les mots de passe
https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires

o Normes internationales
e |SO/IEC 27001 : exigences pour un systéme de management de la sécurité de lI'information (SMSI)

e [SO/IEC 27002 : catalogue de bonnes pratiques pour la sécurité de I'information

CNIL.



https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/
https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/
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https://www.cnil.fr/fr/PIA-privacy-impact-assessment
https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires

Les violations de données
Qu'est-ce qu'une violation de donnees ?

rgin o Im
= g_ © Tout incident sur des pact. y
= ACC|dente”e don ées a caractere ~ DISpOI’lIbIlI’[é
* Délibérée personne| e Intégrlté

e Confidentialité

CNIL.



Les violations de données
Différents cas de notifications

Pour les personnes concernées,
la violation engendre :

Aucun risque | Unrisque | Unrisque élevé

Documentation en interne par le RT sous
forme d’un registre interne des différentes
violations dont il est victime

Notification a I’autorité de controle, c’est-a-
dire la CNIL en France, si possible en 72h

Information des personnes concernées dans
les meilleurs délais, hors cas particuliers

Le formulaire de notification :
https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles

CNIL.
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L'analyse d'impact (PIA)
Un PIA repose sur deux piliers

S

1. Respect

des principes
fondamentaux

Les principes et droits
fondamentaux (finalité,
information, etc.), « non
négociables », fixés par la
loi, devant étre respectés
et ne pouvant faire I'objet
d’aucune modulation

2. Gestion des

risques liés a

la sécurité des
données

La gestion des risques sur
la  vie privée des
personnes concernees, qui
permet de déterminer les
mesures techniques et
d’organisation appropriées
pour protéger les données

PIA

(Privacy
Impact
Assessment)

Le Privacy Impact
Assessment (PIA) est un
moyen de se mettre en
conformité et de le
démontrer (notion
d’accountability)

CNIL.



L'analyse d'impact (PIA)
La logique génerale

Susceptible Conseil du DPO
d’engendrer des [art. 35(2)] Code(s) de conduite
risques élevés ? Vérification d’exécution [art. 35(8)]
[art. 35(1), (3) et (4)] [art. 39(2) (c)]

Avis des personnes
concernées
[art. 35(9)]

Exception ?

Sile cas a déja été étudié :
[art. 35(5) et (10)] '

1. PIA existant sur un traitement similaire

2. Base légale UE/nationale + PIA existant

3. Liste de traitements dispensés

Ou démonstration que les risques ne sont pas élevés

v
Pas besoin de DPIA

Si au moins 2 critéres rencontrés :

oul PIA

[art. 35(7)]

N ES O ES

1. Evaluation / scoring élevés ?
2. Décision automatique avec [art. 36(1)]
effet légal

Surveillance systématique ou

Données sensibles _

Large échelle Examen du traitement )

Croisement de données [art. 35(11)] Co,nsultatlon
préalable

Personnes vulnérables

Usage innovant Pas besoin de
Blocage d’un droit/contrat consulter la CNIL

©eNoOkW




L'analyse d'impact (PIA)
Sur le site de la CNIL

Analyse d’'impact
relative a la protection
des données

Privacy Impact As

Sources

,,

s informatiques i
— N\

Analyse d'impact

relative a la protection
des donr “--

Privacy impact Asse =
Analyse d'impact

relative a la protection
des données

Privacy Impact Assessment (PIA)
LAl |

Menaces

Usurpation d’un compte [

Vol de données sur le serveur blance : Maximale

Norme

(ISO/IEC Guides de

. ¥
Impacts potentiels ] Modification non 29134 Ia CN | L - LES BASES DE
désirée des données ) G CONNAISSANCES

Pertes d'accés & de: m

Publicité ciblée [

Viaisemblance - Négligeable

|
i
Mesures
Chiffrementdf:sﬂux y, Le paysage
. O L des PIA Lignes http://ec.europa.eu/newsro
AL . . . .
P Logiciel directrices om/just/item-
libre du G29 detail.cfm?item id=50083
= . (et FAQ)
Analyse d'impact Analyse d’'impact
& .....,,,...,.M.‘..‘. relative a la protection relative a la protection
T des données des données
Privacy Impact Assessment (PIA) Privacy Impact Assessment (PIA)
=

ETUDE DE CAS « CAPTOO »

APPLICATION AUX
OBJETS CONNECTES

: Application
Ateliers de :
la ONIL aux objets

connectés

Viaissemblance du isque © oot s docociaitee  dove



http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

