8 heures 30 :

9 heures :

9 heures 30 :

10 heures 30 :

11 heures :

PROGRAMME

Ouverture de I’accueil et de I’espace de rencontres autour d’un accueil café

Ouverture de la journée

= Mot de bienvenue de Bénédicte PILLIET, Présidente du CyberCercle

= |ntervention d’Hubert FALCO, Président de la Métropole Toulon Provence Méditerranée, ou son
représentant

= |ntervention de Frangoise BRUNETEAUX, Vice-présidente de la Région Sud-Provence-Alpes-Cote
d’Azur, en charge de I'économie numérique et des nouvelles technologies

= [ntervention de Jean-Luc VIDELAINE, préfet du Var, ou son représentant

Premiére Table Ronde
Quels impacts pour les acteurs publics et privés des territoires du cadre réglementaire francais et

européens de la sécurité numérique ? Quelles obligations ? Quelles actions et coopérations a mener ?

Depuis plusieurs années, le cadre réglementaire de la cybersécurité s’est intensifié, tant au niveau national
gu’européen. LPM, Directive NIS, RGPD... sont autant de législations qui entrainent de nouvelles
obligations organisationnelles, juridiques, techniques, de conformité... tant pour les acteurs publics que
privés des territoires. Cette table ronde a ainsi pour vocation, en mixant la parole des institutions de I'Etat,
des entreprises, des collectivités et des experts du sujet qui accompagnent la démarche (avocats, cabinets
de conseil) de permettre de mettre en exergue les apports mais aussi les difficultés de mise en ceuvre d’un
tel cadre réglementaire, et de dégager des points forts d’actions a mener.

Animateur : Stéphane MEYNET, Président, CERTitude NUMERIQUE — senior-advisor, CyberCercle

= Sereine MAUBORGNE, députée du Var

= Hervé STASSINOS, Maire du Pradet, Vice-président de la Métropole de Toulon Provence Méditerranée

= Didier VISCOVI, Directeur Général, Palais des Festivals et des Congrés de Cannes

= Jérome GORIN, Ingénieur expert en technologies de [|'Information, Service de I'expertise
technologique, CNIL

= Jean LARROUMETS, Président, CLUSIR PACA

Pause-café dans I'espace de rencontres-démonstrations-networking

Intervention

Présentation de I’étude du GROUPE LA POSTE :

« Services numériques aux citoyens : ou en sont les collectivités territoriales ? »

Dr Michel DUBOIS, Chef du péle expertise cybersécurité, Direction de la Cybersécurité du Groupe,
Direction de la Sécurité globale du Groupe, Groupe LA POSTE

Nicolas PASTOR, Responsable des études et de l'ingénierie de projets, Direction du Développement
territorial, Groupe LA POSTE
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11 heures 20 :

12 heures 30 :

13 heures :

14 heures 30 :

Deuxiéme Table Ronde
Quels enjeux de sécurité numérique pour le milieu maritime ?

Animateur : Bénédicte PILLIET, Présidente, CyberCercle

Philippe VITEL, Vice-président de la Région SUD, chargé de l'identité régionale, des traditions et des
relations entre la Défense et la Région

Capitaine de Frégate Eric HERVELEU, commandant du Centre Support Cyberdéfense, Marine
Nationale

Lieutenant de Vaisseau Caroline REMBERT, Officier Cyber, Préfecture Maritime de la Méditerranée
Bruno BENDER, Comité France Maritime

Jean-Manuel ERADES, Directeur des programmes cybersécurité, NAVAL GROUP

Christophe AVELLAN, Directeur Adjoint, P6le Mer Méditerranée

Intervention
CYBERMALVEILLANCE.GOUV.FR : présentation du dispositif national au service des acteurs des territoires
Jérome NOTIN, directeur général, cybermalveillance.gouv.fr

Pause déjeuner

Ateliers de travail fermés

La cybersécurité des collectivités territoriales, des données aux infrastructures de smart city —
territoires intelligents : enjeux, réglementation et bonnes pratiques
®  Hervé STASSINOS, Maire du Pradet, Vice-président de la Métropole de Toulon Provence
Méditerranée
= Marco CAMPAGNA, informaticien, Direction des Ressources Numériques Mutualisées,
Métropole Toulon Provence Méditerranée
= Nicolas PASTOR, Responsable des études et de l'ingénierie de projets, Direction du
Développement territorial, Groupe LA POSTE
= Xavier LAFAURE, Alcatraz

La cybersécurité dans le secteur de la santé - atelier organisé sous I’égide du ministere des solidarités
et la santé
= Josy CHAMBON, Directrice de I'IFPVPS, Institut de formation public varois des professions de
santé.
= Michel PERROT, Directeur du CHITS, centre hospitalier intercommunal Toulon La Seyne
= Thierry JARDIN, Vice-président, CLUSIR PACA

Enjeux de sécurité numérique pour I'animation culturelle et touristique des territoires: de la
protection des données a la sécurité des infrastructures d’accueil des capacités touristiques a la
gestion de la sécurité des grands événements et du domaine culturel

®  Stéphane MEYNET, Président, CERTitude NUMERIQUE - senior-advisor CyberCercle

= Didier VISCOVI, Directeur Général, Palais des Festivals et des Congres de Cannes

®  Cédric ROUHAUD, responsable juridique, RCT

= Métropole de Toulon Provence Méditerranée (en charge des événements)

La sécurité numérique pour les acteurs de la filiere Défense, de la security by design a la sécurité des
infrastructures

= Philippe VITEL, Vice-président de la Région SUD

= Marine Nationale

m  SYSTEM FACTORY

La sécurité numérique et le monde maritime
Préparation a la planification d’un exercice de cyberdéfense a Toulon pour les acteurs civils du milieu
maritime — atelier organisé par la Marine Nationale
= Capitaine de Frégate Eric HERVELEU, commandant du Centre Support Cyberdéfense, Marine
Nationale
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=  Bruno BENDER, Comité France Maritime
= Bruno LOSSI, Directeur Adjoint, Pole Mer Méditerranée

= Sécurité numérique et Innovation (IOT, IA, Blockchain)
= Dr Michel DUBOIS, Chef du péle expertise cybersécurité, Direction de la Cybersécurité du
Groupe, Direction de la Sécurité globale du Groupe, Groupe LA POSTE
= Jérome GORIN, Ingénieur expert en technologies de |'Information, Service de |’expertise
technologique, CNIL

= Luc PERNET, Responsable Régional PACA, Digital Security
= ISEN Yncréa Méditerranée

= Le multi media — serious games, youtube — au service de la sensibilisation a la sécurité numérique -
sécurité économique
= Thibault RENARD, Responsable Prospective et Anticipation du risque numérique, Péle Data &
Etudes, CCl France - senior advisor, CyberCercle

16 heures 30 : Retex des ateliers par les animateurs en pléniéere

17 heures 30 : Godter de cloture dans I'espace de rencontres-démonstrations
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