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PAUSE DEJEUNER - NETWORKING
ATELIERS

Les ateliers durent deux heures et ont pour objectif de permettre aux participants d’échanger, de fagon trés
pratique et opérationnelle, dans un cadre de confiance - ils sont placés sous les regles de Chatham House.
Des orateurs ouvrent 'atelier par des exposés d’une douzaine de minutes chacun pour poser le cadre puis
I'ensemble des participants est invité a s’exprimer, soit pour poser des questions, soit pour apporter un
témoignage, un retex ou une vision du sujet. A l'issue, des points forts de ces échanges sont envoyés a
I'ensemble des participants de la journée.



16 heures 30

ATELIER 1

De la smart city aux territoires intelligents : quels enjeux de sécurité numérique pour le développement
des collectivités territoriales (dématérialisation, réglementation, e-citoyen, mobilité...) ?

Animatrice : Bénédicte PILLIET, présidente, CyberCercle

Les collectivités sont aujourd’hui la cible de cyberattaques de plus en plus nombreuses. Engagées dans des
processus de transformation numérique et de e-administration, développant des projets structurants de
smart city et de territoires intelligents au service du développement et de I'attractivité de leur territoire,
quels sont aujourd’hui leurs enjeux en matiere de sécurité numérique, et comment peuvent-elles y
répondre ?

ATELIER 2
Les ressources humaines en cybersécurité : métiers et formation, des métiers d’avenir
Animateur : en cours de sélection

La filiére cybersécurité souffre aujourd’hui d’'un manque de ressources humaines qualifiées et formées.
Pres de 10 000 postes seraient a pourvoir en France... et les besoins vont encore augmenter. Quels sont
aujourd’hui les métiers de la cybersécurité, les formations, et comment favoriser le développement de cette
filiere RH en région ?

ATELIER 3

Comment favoriser I'innovation en cybersécurité

Animateur : Dr Michel DUBOIS, adjoint au directeur de la cybersécurité, direction de la cybersécurité,
Groupe La Poste

La cybersécurité est aujourd’hui un enjeu majeur pour I'économie et la souveraineté. Réle des grands
donneurs d’ordre, soutien des acteurs du développement local, plan de financement au niveau national,
relations entre recherche fondamentale et recherche applicative, relations entre grands groupes et pmi-
pmi, soutien aux start-up... autant de sujets qui seront abordés au service du développement des
entreprises locales du numérique et de la cybersécurité.

ATELIER 4
Comment sensibiliser en interne ses collaborateurs aux bonnes pratiques de la sécurité numérique
Atelier de Cybermalveillance.gouv.fr, animé par Alexandra KETCHEYAN

80% des cyberattaques pourraient étre évités gréce a la formation des collaborateurs. Elément central
d’une politique vertueuse de sécurité numérique, une culture de sécurité numérique partagée doit étre
implémentée au sein des organisations pour faire face aux risques numériques. Quelles clefs, quels outils
et quels process mettre en ceuvre pour favoriser cette culture interne de sécurité numérique seront les
pistes de réflexion et de travail en commun de cet atelier.
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