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Depuis 2011 :

Mot de la Présidente

2022, une année marquée par une actualité forte : la
gestion de la crise COVID et |le pass vaccinal, les élections
présidentielles et législatives en France, le début de la
guerre russo-ukrainienne... et de nomlbreuses journées
d’action de gréve génerale...

2022, encore une année intense pour nous au CyberCercle,
avec une dynamique toujours aussi soutenue, renforcée
par le lancement de nouvelles actions avec le Cycle
Défense & Cyber et I'Observatoire des Territoires de
Confiance Numérique, la transformation de certaines de
nos actions en adéguation avec I'évolution de la sécurité
numerique, en particulier sur les territoires, et I'arrivée de
nouveaux partenaires.

A I'heure ou le monde de la sécurité numérique subit une
evolution gque tout secteur en plein développement
connailt quand il arrive a un certain palier et bénéficie de
nombreuses sources de financement, notamment
publigues, a savoir une vision centrée sur le business, le
CyberCercle reste lui fidele a ses principes : agir
efficacement au service de l'intérét général, en réunissant
les acteurs de bonne volonté, publics et privés,
associations, institutions, collectivités, entreprises, écoles...
pour travailler ensemble vers plus de cybersécurité et de
résilience des organisations.

Un positionnement unigue qui fait notre force.

Preuve de la pertinence de notre action et des concepts
gue nous avons développés depuis 2011, nous les
retrouvons dans d’autres instances, parfois méme en
utilisant au mot prés leur descriptif... Mais comme le disait
Coco Chanel « Pour moi la copie c’est le succes ! Il n'y a
pas de succes sans copie et imitation ! ». Elle disait aussi
« Prenez mes idées, jen aurai d’autres | », et ce ne sont pas
les idées qui nous manguent au CyberCercle !

Dans ce contexte et face aux enjeux, nous gardons donc
notre cap, fiers de notre parcours et de nos engagements.

2022 :une année intense pour nous, mais quelle année !

un engagement, des valeurs !
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@] PRESEN

TATION DU CYBERCERCLE

Une vocation de plus
de 10 ans

Le CyberCercle est un cercle de réflexion, de ren-
contres et d’échanges créé en 2011 sur la sécurité et
la confiance numeériques avec 5 objectifs majeurs :

» Favoriser la diffusion d’'une culture de sécurité
numeérique partagée, au-dela de la sphere des
experts

» Etre un cadre privilégié de confiance

» Développer le dialogue Public-Privé, Experts-Non
Experts, Local-National-Européen

» Animer des communautés d’intérét cyber

» Participer, décrypter et accompagner le cadre
réglementaire et les politiques publiques de
sécurité et de confiance numériques

Une expertise transdisciplinaire et tournée vers
les métiers

La sécurité et la confiance numériques ne
constituent pas une finalité en soi mais un ensemble
de disciplines et d’expertises a réunir aux services
des métiers.

Dans cette perspective, le CyberCercle traite de
sujets sectoriels avec une forte expertise dans les
domaines de la santé, du maritime, des territoires et
des collectivités et de sujets thématiques comme la
réglementation, l'innovation et la recherche, la
formation, I'industrie 4.0,

Une force de
propositions et
d’actions pour
la sécurité et
la confiance
numériques

Agir efficacement
ensemble pour une
culture de sécurité

numérique partagée

Une action a I’échelon européen, national
et territorial

Parce que l'action en matiere de sécurité numérigue
doit s’inscrire au plus prés des acteurs et dans une
dynamigue associant une convergence et une
continuité d’actions entre ces trois niveaux, dans un
dialogue constant, afin d’assurer l'efficacité des
politiques menées.




oV I PRESENTATION DU CYBERCERCLE

Des valeurs ancrées au
coeur de nos actions

Si la sécurité numérique représente un marché en
tant que tel, ce qui montre son utilité économique et
sa meilleure prise en compte par les organisations,
nous ne devons pas oublier que la sécurité et la
confiance numérigues sont avant toute chose des
enjeux de développement, de sécurité et de souve-
raineté, que ce soit au niveau national, européen
mais aussi territorial.

L’action du CyberCercle est fondée sur des valeurs
qui la caractérisent depuis sa création comme le
rappelle la Charte CyberCercle en ligne sur le site :
intérét général, le respect des autres et des opinions
de chacun, la confiance, I'éthique, la coopération,
'engagement.

Travaillant aupres d’acteurs publics et privés ainsi
que de parlementaires et élus locaux, le CyberCercle
place l'intérét général au premier plan, sans esprit
partisan tout en respectant le travail et les intéréts
de chacun.

Au travers de ses actions, le CyberCercle s’engage
également au service de la promotion de la place
des femmes dans la cybersécurité, de I'éducation a
la sécurité numérique deés le plus jeune age et du
soutien aux soldats blessés.

*a Paris depuis 2012, en région
Auvergne-Rhoéne-Alpes depuis 2019
et en réegion Nouvelle-Aquitaine depuis 2021.

Un positionnement
unique

Le CyberCercle a souvent été précurseur, parfois
suivi ou imité, et apres tout tant mieux. Cela montre
gue nous ceuvrons dans la bonne direction, dans ce
domaine ou les certitudes sont peu nombreuses et
souvent de fausses amies, ce domaine qui demande
en permanence d'étre a I'écoute, de s’adapter, de
réagir mais toujours au service des métiers et de l'in-
térét général.

Des activités
complémentaires

Depuis onze ans, le CyberCercle a su s'adapter pour
répondre aux besoins identifiés et a I'évolution de la
sécurité numérique.

En 2022 nous avons ainsi créeé :

» Le Cycle Défense & Cyber : un cycle annuel de
trois points forts pour traiter un sujet abordé de
facon réguliére par le CyberCercle depuis 2011 et
offrir aux acteurs de la Défense un cadre de
confiance pour avoir de I'expertise et échanger ;

» L’Observatoire des Territoires de Confiance
Numeérique : un outil pour suivre le déploiement
des politiques publiques en faveur de la sécurité
numeérique sur les territoires, dans le prolongement
des travaux menés depuis 2014.

Les activités du CyberCercle s’articulent autour de
matinales fermées, de matinée et journées de ren-
contres ouvertes et de publications, dans une stratégie
de complémentarité. La formation est également un
des axes de notre action.

Des Rencontres
en région

Des Rencontres
sectorielles

Des Matinales a Paris
et en région*

Des modules

de formation

des travaux avec des élus

La Collection CyberCercle
- Regards croisés

Des Publications
hebdomadaires

des interventions spécifiques au sein d’organisations et de conférences




Quelques chiffres

En 2022, le CyberCercle c’est :

= 9 Matinales a Paris

m 14 événements en région

= 20 keynotes

= 19 ateliers

m 72 intervenants

m 45 contributeurs a nos publications

m ] ouvrage de la Collection CyberCercle - Regards croisés
m 25 Paroles d’Experts

® | ancement du Cycle Défense & Cyber

m | ancement de I’Observatoire des Territoires de Confiance Numérique
= 20 interventions en conférences extérieures

® yn comité stratégique de 21 personnalités

= + de 10000 followers sur Twitter

m + 3700 abonnés sur LinkedIn

SECURITE NUMERIQUE & AERONAUTIQUE

) R

Nouvelle-Aquitaine

Anais BENSAI Jeudi 23 juin 2022

Responsoble du Pdle Technique
Fédération Nationale de fAviation et de ses Métiers de8h30a10h00

Eric VAUTIER ol
RSS! Groupe Visioconférence




. l UN COMITE STRATEGIQUE
TRANSDISCIPLINA-IRE

Le CyberCercle s’est doté en 2018 d’'un comité straté-
gigue composé de senior advisors, experts de la
sécurité numeérigue dans des champs complémentaires.
Tous partagent les valeurs et la philosophie d’action
collaborative du CyberCercle.

Ce comité a été enrichi en 2021 par des advisors am-
bassadeurs en région :

Région Auvergne-Rhoéne-Alpes
>» Marina de CASTRO

attachée d’administration au MININT
>» Laurane RAIMONDO

chargée de cours a I'Université Lyon 3

André ALIX Marina de CASTRO
Région Nouvelle-Aquitaine
» Cécile DESMOND
chargée de clientele Entreprises AXA

Ce comité est sollicité sur les sujets que le CyberCercle
devrait traiter et les axes d’action a développer. Ses
membres sont également amenés a représenter le Cy-
berCercle dans des événements extérieurs - conférences,
groupes de travail... - pour porter les positions et la
parole du CyberCercle.

Francois COUPEZ Christian DAVIOT

Cécile DESMOND Eric EGEA Astride FROIDURE

Benoit FUZEAU Kevin GOMART Jacques HEBRARD Bernard LABATUT T 4




Patrick LANGRAND Philippe LOUDENOT Yann MAGNAN Marie-Claire PLAUD

y r

Stéphane MEYNET Myriam QUEMENER Laurane RAIMONDO Thibault RENARD

* GCA (2S) Jacques HEBRARD,
Conseiller Gendarmerie Nationale

« Professeur Bernard LABATUT,
Directeur du GRSG a I'Université de Toulouse
Capitole 1

« Patrick LANGRAND,
Directeur de la transformation numérique
de la Région des Pays de la Loire

,[ /
Jéréme SAIZ Eric VAUTIER * Philippe LOUDENOT, -
Référent cybersécurité de la Région des Pays
de la Loire
« André ALIX, - Yann MAGNAN,
FSSI du ministere de I’Agriculture Fondateur de DeepTech
* Franc¢ois COUPEZ, * Marie-Claire PLAUD,
Avocat associé Experte en gouvernance de la sécurité numérique
* Christian DAVIOT, - Stéphane MEYNET,
Expert en stratégie et politiques publiques Président-fondateur de CERTitude NUMERIQUE

de sécurité numérique
« Myriam QUEMENER,

 Eric EGEA, Avocat général prés la Cour d’appel de Paris,
RSSI adjoint dans un groupe international docteur en droit

* Florence ESSELIN, * Thibault RENARD,
Experte en sécurité numérique Expert Intelligence Economique

* Benoit FUZEAU, » Jérome SAIZ,
RSSI de la CASDEN Fondateur d’OPFOR Intelligence

* Kevin GOMART, « Eric VAUTIER,

Group Physical Security manager d’'IDEMIA RSSI Groupe du Groupe Aéroports de Paris




LES PUBLICATIONS DU CYBERCERCLE
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Des publications pour
diffuser Pexpertise

Répondant aux besoins d’éclairages et d’analyses de
confiance sur les sujets de sécurité numérique, le
CyberCercle a concu et développé plusieurs outils
qui permettent :

© o PAROLES
= D'EXPERTS

» a ceux qui s’intéressent a la sécurité numeérique de
renforcer leur connaissance du sujet,

» et a ceux qui font et pensent la sécurité numérique,
de partager leur expertise.

Ces outils, complémentaires, sont :

» |les Paroles d’Experts,
» |la Collection CyberCercle - Regards croisés.

Paroles d’Experts

Paroles d’Experts est une rubrique hebdomadaire
du site du CyberCercle a laquelle participent des
personnalités phares de la sécurité numérique - par-
lementaires, élus locaux, représentants de I'Etat, ju-
ristes, chercheurs... - a travers des articles thématiques
de format court.

Elles sont disponibles sur le site welb du CyberCercle
et diffusées via les réseaux sociaux.

Elles sont réunies en fin d’'année dans un OPUS spé-
cifiqgue qui est mis en ligne et imprimé pour étre dis-
tribué dans nos événements et aupres de personna- : %
lités. : POINCET

Jérome B




7 janvier 2022 - « Le cloud au service secret de
sa Majesté », une tribune de Marina de CASTRO,
attachée d’administration au ministére de I'Intérieur
- advisor du CyberCercle

14 janvier 2022 - « La lutte contre le blanchiment
de capitaux a l'ere des crypto monnaies », une
tribune d’Amaury GREVESSE-SOVET, junior Asso-
ciate, Département Corporate, Banking & Finance,
Cabinet Elvinger Hoss Prussen

21janvier 2022 - « Cryptoactifs : une réglementation
progressive, une compliance indispensable », une
tribune de Myriam QUEMENER, avocat général,
docteur en droit

PAROLE D'EXPERT

28 janvier 2022 - « Sécurisation du Sl : la passion de
’échec », une tribune de Cédric CARTAU, RSSI &
DPO, CHU de Nantes et du GHT44

4 février 2022 - « Labels de sécurité et confiance
numériques : clés de compréhension et perspec-
tives », une tribune de Stéphane MEYNET, Président
de CERTitude NUMERIQUE

10 février 2022 - « Le chiffrement homomorphe
pour un Cloud sécurisé », une tribune de Gérard
PELIKS, administrateur de 'ARCSI

18 février 2022 - « Sensibilisation a la sécurité
numérique : I'enfant, le smartphone et 'exemple »,
une tribune de Laurane RAIMONDO, Fondatrice
LR Conseils & Stratégies, Chercheure associée au
CLESID

25 février 2022 - « Le défi de la sensibilisation des
jeunes aux dangers du numérique - Constats et
propositions », une tribune de Diane RAMBALDINI,
Présidente cofondatrice d’ISSA France

4 mars 2022 - « Favoriser le recrutement et les
carrieres cybersécurité dans les fonctions publiques
territoriales et hospitalieres : un impératif de sécurité
nationale », une tribune de Philippe LOUDENOT,
senior advisor du CyberCercle

)

Favoriser le recrutement et lescarriéres
cyberseécurite dans les fonctions
publiques territoriales et hospitalieres:
un impératif de sécurité nationale

&

Alors que les besoins en
spécialistes cybersécurité
sont criants dans la
fonction publique
hospitaliére ou territoriale,
force est d'en constater
la pénurie.

PAROLE D'EXPERT

PHILIPPE LOUDENOT

#Parcledl cpert
rdendradl acture
rCyberCarcie

2

18 mars 2022 - « Francais, Européens, encore de
gros efforts pour étre souverains ! », une tribune de
Philippe LATOMBE, Député de la Vendée

PHILIPPE LATOMBE

PAROLE D'EXPERT


https://cybercercle.com/paroledexpert-le-cloud-au-service-secret-de-sa-majeste-une-tribune-de-marina-de-castro-attachee-dadministration-au-ministere-de-linterieur-et-advisor-du-cybercercle/
https://cybercercle.com/paroledexpert-le-cloud-au-service-secret-de-sa-majeste-une-tribune-de-marina-de-castro-attachee-dadministration-au-ministere-de-linterieur-et-advisor-du-cybercercle/
https://cybercercle.com/paroledexpert-la-lutte-contre-le-blanchiment-de-capitaux-a-lere-des-crypto-monnaies-une-tribune-damaury-grevesse-sovet-junior-associate-departement-corporate-banking/
https://cybercercle.com/paroledexpert-la-lutte-contre-le-blanchiment-de-capitaux-a-lere-des-crypto-monnaies-une-tribune-damaury-grevesse-sovet-junior-associate-departement-corporate-banking/
https://cybercercle.com/paroledexpert-cryptoactifs-une-reglementation-progressive-une-compliance-Le concepte de Journ�e de Rencontresindispensable-une-tribune-de-myriam-quemener-avocat-general-et-docteur-en-droit/
https://cybercercle.com/paroledexpert-cryptoactifs-une-reglementation-progressive-une-compliance-Le concepte de Journ�e de Rencontresindispensable-une-tribune-de-myriam-quemener-avocat-general-et-docteur-en-droit/
https://cybercercle.com/paroledexpert-securisation-du-si-la-passion-de-lechec-une-tribune-de-cedric-cartau-rssi-dpo-du-chu-de-nantes-et-du-ght44/
https://cybercercle.com/paroledexpert-securisation-du-si-la-passion-de-lechec-une-tribune-de-cedric-cartau-rssi-dpo-du-chu-de-nantes-et-du-ght44/
https://cybercercle.com/paroledexpert-labels-de-securite-et-confiance-numeriques-cles-de-comprehension-et-perspectives-une-tribune-de-stephane-meynet-president-de-certitude-numerique/
https://cybercercle.com/paroledexpert-labels-de-securite-et-confiance-numeriques-cles-de-comprehension-et-perspectives-une-tribune-de-stephane-meynet-president-de-certitude-numerique/
https://cybercercle.com/paroledexpert-labels-de-securite-et-confiance-numeriques-cles-de-comprehension-et-perspectives-une-tribune-de-stephane-meynet-president-de-certitude-numerique/
https://cybercercle.com/paroledexpert-le-chiffrement-homomorphe-pour-un-cloud-securise-une-tribune-de-gerard-peliks-administrateur-de-larcsi/
https://cybercercle.com/paroledexpert-le-chiffrement-homomorphe-pour-un-cloud-securise-une-tribune-de-gerard-peliks-administrateur-de-larcsi/
https://cybercercle.com/paroledexpert-sensibilisation-a-la-securite-numerique-lenfant-le-smartphone-et-lexemple-une-tribune-de-laurane-raimondo-fondatrice-lr-conseils-strategies-et/
https://cybercercle.com/paroledexpert-sensibilisation-a-la-securite-numerique-lenfant-le-smartphone-et-lexemple-une-tribune-de-laurane-raimondo-fondatrice-lr-conseils-strategies-et/
https://cybercercle.com/paroledexpert-le-defi-de-la-sensibilisation-des-jeunes-aux-dangers-du-numerique-constats-et-propositions-une-tribune-de-diane-rambaldini-presidente-cofondatrice-de-lissa-franc/
https://cybercercle.com/paroledexpert-le-defi-de-la-sensibilisation-des-jeunes-aux-dangers-du-numerique-constats-et-propositions-une-tribune-de-diane-rambaldini-presidente-cofondatrice-de-lissa-franc/
https://cybercercle.com/paroledexpert-le-defi-de-la-sensibilisation-des-jeunes-aux-dangers-du-numerique-constats-et-propositions-une-tribune-de-diane-rambaldini-presidente-cofondatrice-de-lissa-franc/
https://cybercercle.com/paroledexpert-favoriser-le-recrutement-et-les-carrieres-cyber-dans-les-fonctions-publiques-territoriales-et-hospitalieres-un-imperatif-de-securite-nationale-une-tribune-de-phili/
https://cybercercle.com/paroledexpert-favoriser-le-recrutement-et-les-carrieres-cyber-dans-les-fonctions-publiques-territoriales-et-hospitalieres-un-imperatif-de-securite-nationale-une-tribune-de-phili/
https://cybercercle.com/paroledexpert-favoriser-le-recrutement-et-les-carrieres-cyber-dans-les-fonctions-publiques-territoriales-et-hospitalieres-un-imperatif-de-securite-nationale-une-tribune-de-phili/
https://cybercercle.com/paroledexpert-favoriser-le-recrutement-et-les-carrieres-cyber-dans-les-fonctions-publiques-territoriales-et-hospitalieres-un-imperatif-de-securite-nationale-une-tribune-de-phili/
https://cybercercle.com/paroledexpert-francais-europeens-encore-de-gros-efforts-pour-etre-souverains-une-tribune-de-philippe-latombe-depute-de-vendee/
https://cybercercle.com/paroledexpert-francais-europeens-encore-de-gros-efforts-pour-etre-souverains-une-tribune-de-philippe-latombe-depute-de-vendee/

#

_ - LES PUBLICATIONS DU CYBERCERCLE

A—

8 avril 2022 - « Pour une stratégie offensive de lutte
contre la désinformation a I'ére du numérique », une
tribune du sénateur Olivier CADIC, Vice-président
de la commission des Affaires étrangeéres, de la
Défense et des Forces armées du Sénat

15 avril 2022 - « Sécurité du numérigue : moins
d’entropie et plus de stratégie ? », une tribune de
Christian DAVIOT, Président-fondateur de cdstrat

6 mai 2022 - « Le pilotage au coeur de la gestion
de la crise cyber », une tribune de Jéréme SAIZ ,
Président-fondateur d’OPFOR Intelligence - senior
advisor du CyberCercle

27 mai 2022 - « Institution judiciaire et lutte contre
la cybercriminalité : orientations et perspectives »,
une tribune de Myriam QUEMENER, magistrat,
docteur en droit

17 juin 2022 - « Renforcer la cyber résilience du
secteur public : un enjeu crucial », une tribune d’Eléna
POINCET, co-fondatrice et CEO de TEHTRIS

24 juin 2022 - « Les ports, nouvel enjeu de la
cyber résilience de la chaine d’approvisionnement
logistique ! », une tribune de Jérome BESANCENOT,
Directeur de projet transition numérique dHAROPA
PORT

PAROLE D'EXPERT

15 juillet 2022 - « La BITD dans le cy(ber)clone »,
une tribune de Général de corps d’armée Eric
BUCQUET, Directeur du Renseignement et de la
Sécurité de la Défense, ministére des Armées

30 septembre 2022 - « La certification, un vecteur
de confiance adapté aux multiples enjeux du numé-
rigue », une tribune d’Arthur RIBEMONT, Responsable
du Pdéle Confiance Numérique, AFNOR Certification

7 octobre 2022 - « Les lois de la protection des
données personnelles au service de la planéte », une
Parole d’Expert d’lsabelle DU CHATELIER, Group
DPO de DASSAULT SYSTEMES et de Jawaher
ALLALA, CEO de Systnaps Software

14 octobre 2022 - « Pour les sciences, un devoir de
mémoire », une tribune de Florence ESSELIN, senior
advisor du CyberCercle

25 novembre 2022 - « Et si 'ENISA devenait le
vrai NIST Européen ? », une tribune de Guillaume
COLLARD, associé fondateur, CSB.SCHOOL

9 décembre 2022 - « Il est temps de « désexpertiser
» la cybersécurité ! », une tribune de Christiane
FERAL-SCHUHL, avocate, et Xavier LEONETTI,
magistrat, co-auteurs de « Cybersécurité, mode
d’emploi » (PUF, 2022)

CHRISTIANE FERAL-SCHUHL

XAVIER LEONETTI

PAROLE D'EXPERT

Retrouvez 'opus 2022 des Paroles d’Experts ICI


https://cybercercle.com/paroledexpert-pour-une-strategie-offensive-de-lutte-contre-la-desinformation-a-lere-du-numerique-une-tribune-du-senateur-olivier-cadic-vice-president-de-la-commission-des/
https://cybercercle.com/paroledexpert-pour-une-strategie-offensive-de-lutte-contre-la-desinformation-a-lere-du-numerique-une-tribune-du-senateur-olivier-cadic-vice-president-de-la-commission-des/
https://cybercercle.com/paroledexpert-securite-du-numerique-moins-dentropie-et-plus-de-strategie-une-tribune-de-christian-daviot-president-fondateur-de-cdstrat/
https://cybercercle.com/paroledexpert-securite-du-numerique-moins-dentropie-et-plus-de-strategie-une-tribune-de-christian-daviot-president-fondateur-de-cdstrat/
https://cybercercle.com/paroledexpert-le-pilotage-au-coeur-de-la-gestion-de-la-crise-cyber-une-tribune-de-jerome-saiz-president-fondateur-dopfor-intelligence-senior-advisor-du-cybercercle/
https://cybercercle.com/paroledexpert-le-pilotage-au-coeur-de-la-gestion-de-la-crise-cyber-une-tribune-de-jerome-saiz-president-fondateur-dopfor-intelligence-senior-advisor-du-cybercercle/
https://cybercercle.com/paroledexpert-institution-judiciaire-et-lutte-contre-la-cybercriminalite-orientations-et-perspectives-une-tribune-de-myriam-quemener-avocat-general-pres-la-cour-dappel/
https://cybercercle.com/paroledexpert-institution-judiciaire-et-lutte-contre-la-cybercriminalite-orientations-et-perspectives-une-tribune-de-myriam-quemener-avocat-general-pres-la-cour-dappel/
https://cybercercle.com/paroledexpert-renforcer-la-cyber-resilience-du-secteur-public-un-enjeu-crucial-une-tribune-delena-poincet-co-fondatrice-et-ceo-de-tehtris/
https://cybercercle.com/paroledexpert-renforcer-la-cyber-resilience-du-secteur-public-un-enjeu-crucial-une-tribune-delena-poincet-co-fondatrice-et-ceo-de-tehtris/
https://cybercercle.com/paroledexpert-les-ports-nouvel-enjeu-de-la-cyber-resilience-de-la-chaine-dapprovisionnement-logistique-une-tribune-de-jerome-besancenot-directeur-de-projet-transition-numeriq/
https://cybercercle.com/paroledexpert-les-ports-nouvel-enjeu-de-la-cyber-resilience-de-la-chaine-dapprovisionnement-logistique-une-tribune-de-jerome-besancenot-directeur-de-projet-transition-numeriq/
https://cybercercle.com/paroledexpert-les-ports-nouvel-enjeu-de-la-cyber-resilience-de-la-chaine-dapprovisionnement-logistique-une-tribune-de-jerome-besancenot-directeur-de-projet-transition-numeriq/
https://cybercercle.com/paroledexpert-la-bitd-dans-le-cyberclone-une-tribune-du-general-de-corps-darmee-eric-bucquet-directeur-du-renseignement-et-de-la-securite-de-la-defense/
https://cybercercle.com/paroledexpert-la-certification-un-vecteur-de-confiance-adapte-aux-multiples-enjeux-du-numerique-une-tribune-darthur-ribemont-responsable-du-pole-confiance-numerique-afnor-cert/
https://cybercercle.com/paroledexpert-la-certification-un-vecteur-de-confiance-adapte-aux-multiples-enjeux-du-numerique-une-tribune-darthur-ribemont-responsable-du-pole-confiance-numerique-afnor-cert/
https://cybercercle.com/paroledexpert-la-certification-un-vecteur-de-confiance-adapte-aux-multiples-enjeux-du-numerique-une-tribune-darthur-ribemont-responsable-du-pole-confiance-numerique-afnor-cert/
https://cybercercle.com/paroledexpert-les-lois-de-la-protection-des-donnees-personnelles-au-service-de-la-planete-une-tribune-disabelle-du-chatelier-group-dpo-de-dassault-systemes-et-de-jawaher-a/
https://cybercercle.com/paroledexpert-les-lois-de-la-protection-des-donnees-personnelles-au-service-de-la-planete-une-tribune-disabelle-du-chatelier-group-dpo-de-dassault-systemes-et-de-jawaher-a/
https://cybercercle.com/paroledexpert-pour-les-sciences-un-devoir-de-memoire-une-tribune-de-florence-esselin-senior-advisor-du-cybercercle/
https://cybercercle.com/paroledexpert-pour-les-sciences-un-devoir-de-memoire-une-tribune-de-florence-esselin-senior-advisor-du-cybercercle/
https://cybercercle.com/paroledexpert-et-si-lenisa-devenait-le-vrai-nist-europeen-une-tribune-de-guillaume-collard-associe-fondateur-de-csb-school/
https://cybercercle.com/paroledexpert-et-si-lenisa-devenait-le-vrai-nist-europeen-une-tribune-de-guillaume-collard-associe-fondateur-de-csb-school/
https://cybercercle.com/paroledexpert-il-est-temps-de-desexpertiser-la-cybersecurite-une-tribune-de-christiane-feral-schuhl-avocate-et-xavier-leonetti-chef-de-la-mission-de-pr/
https://cybercercle.com/paroledexpert-il-est-temps-de-desexpertiser-la-cybersecurite-une-tribune-de-christiane-feral-schuhl-avocate-et-xavier-leonetti-chef-de-la-mission-de-pr/
https://cybercercle.com/wp-content/uploads/2023/07/Paroles-dExperts-CyberCercle-OPUS-2022.pdf

La Collection CyberCercle

Regards croisés

Continuant notre approche sectorielle de la sécurité
numeérique a travers chaque année la publication
d’'un ouvrage collectif sur un secteur d’activité parti-
culier, nous avons publié en 2022 un troisieme
ouvrage : « Sécurité numérique & Aéronautique »,
avec une double préface de Bénédicte PILLIET,
Présidente du CyberCercle, et d’Eric VAUTIER, RSSI
Groupe d’ADP, senior advisor du CyberCercle, qui
en a assure la coordination.

Avec les contributions de :

» Pascal ANDREI, SVP Chief Security Officer,
AIRBUS - « De la nécessité d'un continuum de
sUreté pour le transport aérien»

» Anais BENSAI, Responsable Pole Technique, et
Diane BERTONCINI, Chargée de mission Affaires
Techniques et Réglementaires, Fédération Nationale
de I'Aviation et de ses Métiers - « La cybersécurité
vue par les compagnies aériennes »

» Stéphanie BUSCAYRET, CISO, Latécoére - « S'il
vous plalt ... Fabrigue-moi un avion »

SECURITE NUMERIQUE & AERONAUTIQUE

Stéphanie BUSCAYRET
CIso
LATECOERE
contributrice

» Damien CAZE, Directeur général de ['Aviation
civile - « Du Conseil pour la Cybersécurité du
Transport Aérien au CERT Aviation : Développer
et renforcer la résilience du transport aérien face
a la cybermenace »

» Nathalie FEYT, Chief Information and Product
Security, Thales - « Cybersécurité et aviation :
Quels enjeux pour I'innovation ? »

» Patrick KY, Directeur exécutif de I’Agence euro-
péenne de la sécurité aérienne - « Une défense en
profondeur pour une aviation européenne résiliente
aux attagues cyber »

» Jean-Marc LAURENT, Général de corps aérien
(2S), Responsable exécutif de la Chaire Defence
& Aerospatial, Science Po Bordeaux- « Le risque
cyber dans I'aviation de combat »

» Florian MANET, Colonel de la gendarmerie natio-
nale, commandant de la Section de Recherches
de Bretagne, essayiste, chercheur associé a la
chaire de géopolitique de Rennes School of Busi-
ness - « Industrie 4.0, cheval de Troie de la cyber-
sécurité intégrée au sein de I'aéronautique ? Une
opportunité a saisir»

» Laurent PIC, ambassadeur, Représentant perma-
nent de la France a 'OACI - « L’OACI engagée
pour la cybersécurité et la cyber-résilience de
I'aviation civile internationale »

SECURITE NUMERIQUE & AERONAUTIQUE

Laurent PIC

Ambassadeur de France
auprés de I'OACI

contributeur

'))) CYBER

collection

AERONAUTIQUE

Pascal ANDRED | Nathalic FEYT
Anais BENSAL | Paerick KY
Dhane BERTONCINI | Jean-Marc LAURENT
Stéphanic BUSCAYRET | Forian MANET

Poclaces de Bénddicre PILLIET & Evic VAUTIER

Retrouvez les prochaines parutions de la
Collection CyberCercle - Regards Croisés ICI



https://cybercercle.com/collection-cybercercle-regards-croises/

LES MATINALES PARIS

Mmatinales

Depuis mai 2012, le CyberCercle organise a Paris des
rendez-vous mensuels en format restreint, sous
présidence parlementaire et autour dune
personnalité institutionnelle avec pour objectif de
faire mieux appréhender les actions menées par les
différents institutions publiques, d'apporter des
éclairages sur I'évolution de la société numérique et
innovation dans leur dimension cybersécurité et de
favoriser le dialogue Public-Privé. Elles permettent
également de décrypter le cadre juridique, |égislatif
et réglementaire qui s'impose de plus en plus sur ces
questions, impactant d’autant le développement de
'économie par le numérique.

Les orateurs des Matinales CyberCercle sont ainsi

publiques
francaises, européennes ou internationales, des élus...
autant de personnalités qualifiées reconnues qui
viennent apporter un éclairage sur les enjeux ou le

des représentants des institutions

cadre institutionnel de cette nouvelle société
numeérique ou la sécurité et la confiance numérigues
sont devenues fondamentales.

Associant expertise et convivialité, les matinales du
CyberCercle sont placées sous les régles de
Chatham House pour favoriser la prise de parole,
permettant des échanges de confiance et de
développer un relationnel privilégié.

Dans la lignée du déploiement du CyberCercle en
région, des matinales se déroulent désormais depuis
2019 en Auvergne-Rhone-Alpes et depuis 2021 en
Nouvelle-Aquitaine a travers des CyberCercle
régionaux.

Ces Matinales en région représentent ainsi des
cadres de confiance réguliers pour favoriser les
échanges entre spécialistes de la sécurité numérigue
et non spécialistes, et animer une communauté
d’'intérét au niveau local sur ces sujets fondamentaux
pour le développement et la sécurité des acteurs et
I'attractivité des territoires.




Themes abordés et Intervenants

Matinales du CyberCercle mensuelles a Paris

I 17 février 2022 : Sécurité numérique des produits intelligents - Travaux de 'OCDE
avec Laurent BERNAT, Cybersecurity Policy Analyst a TOCDE

[ 15 mars 2022 : La lutte contre la désinformation
avec le sénateur Olivier CADIC, représentant les Francais établis hors de France, et Thibault RENARD,
senior advisor du CyberCercle

M} 21 avril 2022 : Propositions sur le numérique - Présidentielles
avec Eric BOTHOREL, député des Cotes d’Armor - échanges sur des propositions sur le numérigue
d'Emmanuel MACRON 3 I'heure d'élections majeures pour la France

[} 11 mai 2022 : Le cyberscore
avec Anne-Catherine LOISIER, sénatrice de la Cote d'Or, vice-présidente de la commission des Affaires
économiqgues du Sénat, rapporteur de la proposition de loi pour la mise en place du cyberscore

[N} 16 juin 2022 : |_a gestion de crise cyber

avec Jérome SAIZ, spécialiste de la gestion de crise cyber, et Myriam QUEMENER, magistrat, senior advisors
du CyberCercle, a I'occasion de la parution aux Editions Ellipses de I'ouvrage « Les Fondamentaux de la
gestion de crise cyber » coordonné par Laurane RAIMONDO, advisor du CyberCercle

[N} 7 juillet 2022 : Cybersécurité, mode d’emploi
avec Christiane FERAL-SCHUHL, avocate, et Xavier LEONETTI, magistrat

[l 15 septembre 2022 : Echanges avec des députés a l'occasion du début de la
XVleme législature
Cyrille ISAAC-SIBILLE, Eric BOTHOREL, Mireille CLAPOT, Philippe LATOMBE

I} 6 octobre 2022 : Rapport du Sénat - Coordination du travail gouvernemental
(cyberdéfense, SGDSN)
avec les sénateurs Mickael VALLET et Olivier CADIC, rapporteurs

i 8 décembre 2022 : 5 ans Cybermalveillance.gouv.fr : bilan et perspectives
avec Jérome NOTIN, directeur général de Cybermalveillance.gouv.f
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Auvergne-Rhone-Alpes

LES FEUILLES DE ROUTE SECURITE
ET CYBERSECURITE DE LA REGION :
AUVERGNE-RHONE-ALPES : |)))) I L
OUVELLES REFLEXIONS .

LES MATINALES

Auvergne Ahone Alpes

Renaud PFEFFER Mercredi 27 avril 2022
Vice-president en chorge de lo sécurité deBh30a410h00
Reégion Auvergne-Rhine-Alpes

Hotel de Région - Lyon

Matinales du CyberCercle Auvergne-Rhone-Alpes

M} 27 avril 2022 : Feuille de route Sécurité et Cybersécurité de la Région Auvergne-
Rhéne-Alpes
avec Renaud PFEFFER, Vice-président de la Région Auvergne-Rhdne-Alpes délégué a la sécurité

[l 19 mai 2022 : RETEX d’un RSSI sur un appel d’offre pour une cyberassurance
avec Eric VAUTIER, RSSI, Groupe ADP

Il 1 décembre 2022 : |A & Cybersécurité
avec le général de brigade Patrick PERROT, coordonnateur pour I'lA, chargé de mission Stratégie de la
donnée de la Gendarmerie Nationale

I 15 décembre 2022 : 5 ans Cybermalveillance.gouv.fr : bilan et perspectives
avec Jérome NOTIN, directeur général de cybermalveillance.gouv.fr

—————n
.)) CY B ER Par ailleurs, le ClyberCercle Auvergne-Rhoéne-
) - Alpes a organisé le 20 novembre 2022, &
" 'Hotel du Département du Rhéne, une réu-
S e oe—— nion de travail en comité restreint avec ses
SECURITE

soutiens et partenaires des Matinales baptisée
« Cyber & Beaujolais » a l'occasion de la
soirée en avant-premiére de lancement des
Beaujolais Nouveaux 2022, soirée a laquelle

les participants ont été invités.

: ‘GION
PARIS et en REGIO!
si;us la dynamigue des

parlementaires ot des élus |t
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Nouvelle-Aquitaine

Matinales du CyberCercle Nouvelle-Aquitaine

I} 3 mars 2022 : Retex d’'un RSSI sur un appel d’offre de cyberassurance
avec Eric VAUTIER, RSSI Groupe du Groupe ADP, senior advisor du CyberCercle

I} 5 mai 2022 : « Politiques de sécurité économique en Nouvelle-Aquitaine

avec Karine AMIEVA-CAMOS, Déléguée a linformation stratégique et a la sécurité économiques pour la
Nouvelle-Aquitaine, et 'adjudante Christelle BOISSIMON, Référente Sécurité Economique et Protection
des Entreprises au sein de la Région Gendarmerie Nouvelle-Aquitaine

M} 23 juin 2022 : Sécurité numérique & Aéronautique

a l'occasion de la parution de notre ouvrage éponyme dans la Collection CyberCercle - Regards croisés
avec Stéphanie BUSCAYRET, CISO de Latécoére, Anais BENSAI, responsable technique de la Fédération
Nationale de I'Aviation et de ses Métiers, contributrices du livre, et Eric VAUTIER, RSSI Groupe du Groupe
ADP, senior advisor du CyberCercle et coordinateur de notre ouvrage.

I} 29 septembre 2022 : La gestion de crise cyber
avec Jérome SAIZ et Laurane RAIMONDO autour de la sortie de 'ouvrage « Les fondamentaux de la gestion
de crise cyber » aux Editions Ellipses

I} 15 décembre 2022 : 5 ans Cybermalveillance.gouv.fr : bilan et perspectives
avec Jérome NOTIN, directeur général de cybermalveillance.gouv.fr

-
SECURITE NUMERIQUE —_
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AERONAUT]OUE MATINALE DU 5 MAl 2022
LES MATINALES POLITIQUES DE SECURITE ECONOMIQUE

Anais BENSAI ')))) CYBER
Responsable du Pole Technique :

FNAM Nouvelle-Aquitaine
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LATECOERE

Visioconférence

) Eric VAUTIER




LE TOUR DE FRANCE

DE LA CYBERSECURITE
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Les Rencontres Cybersécurité sur les territoires

Le concept des journées de Rencontres Cyber-
sécurité sur les territoires a été créé par le
CyberCercle en 2014 et a pris un essor particulier
en 2018 lors du lancement du TDFCyber.

Apres quatre années d’existence, de nombreux
kilometres parcourus pour des étapes en
Normandie, Bretagne, Occitanie, Centre Val de Loire,
Nouvelle-Aquitaine, Sud, Auvergne-Rhone-Alpes,
Pays de la Loire et Bourgogne Franche Comté, le
CyberCercle a choisi cette année de se focaliser sur
deux régions (Nouvelle-Aquitaine et Auvergne-
Rhone-Alpes) pour des journées de Rencontres
Cybersécurité des territoires.

Ce changement d’approche correspond a I'évolution
de la perception de la sécurité numérique sur les
territoires. Si les besoins de sensibilisation restent un
sujet, la prise de conscience des questions de
sécurité numérigue a globalement progressé sous
impulsion notamment des nombreux incidents
constatés et médiatisés touchant des collectivités et
des acteurs de toute taille, de la prise en compte de
cette dimension au niveau du Plan de Relance, mais
aussi de notre action.

De nombreux événements portés par des acteurs
locaux se sont ainsi multipliés, et c’est une vraie
avancée - méme si nous pouvons déplorer que
certains d’entre eux ont repris le format, voire le
nom, de nos journées de Rencontres sans méme
nous contacter.

La philosophie qui portait la création du TDFCyber -
convaincre de la nécessité de porter ces sujets sur
les territoires - a donc laissé la place pour nous a une
volonté de mener des actions ancrées de facon
durable et pérenne, tout au long de l'année, sur
certains territoires sur lesquels nous avons des
ambassadeurs et des relations de confiance avec les
écosystemes locaux. Les journées de Rencontres
Cybersécurité s’inscrivent ainsi désormais dans une
dynamique créé sur 'année a travers des Matinales
régulieres. Car nous sommes au CyberCercle
convaincus qu’ au-dela de la communication, la
sécurité numérique doit faire l'objet d’actions
continues, fédératrices et constructives pour en faire
un pilier majeur des politiques publiques menées par

les collectivités et des stratégies de développement
définies par les acteurs privés.

Nos journées de Rencontres obéissent a notre
philosophie d’action sur les territoires :

» aborder ces sujets de maniére pragmatique et
dans 'échange ;

» adopter une approche sectorielle ou thématique
adaptée a I'écosysteme local ;

» développer et renforcer I'implication des acteurs
autour de la dynamigue portée par les collectivités
et les organisations locales ;

» aider les acteurs locaux a s’engager dans le
déploiement d'un numérique de confiance,
d’autant plus indispensable aprés la crise sanitaire ;

» renforcer les coopérations et les dispositifs locaux
autour du développement de projets numériques
de confiance.




Les 4°mes Rencontres de la Cybersécurité
Auvergne-Rhone-Alpes

ROYBERARA
H TIRCHBER

’\':— Retrouvez le Dossier Participant et cette journée de Rencontres sur le site dédié.

Une journée annuelle de Rencontres désormais
ancrées depuis 2019 en région Auvergne-Rhoéne-
Alpes, avec comme fil rouge, pour cette 4eme édition
- “LA REGION AUVERGNE-RHONE-ALPES : POUR
UN TERRITOIRE DE CONFIANCE NUMERIQUE”

L’objectif de ces Rencontres est multiple :

» faire monter en maturité les acteurs publics et
privés de la région et de les aider a faire face au
risque numerique,

» faire de la confiance et de la sécurité numériques

des piliers majeurs dans les projets de
développement et d’'innovation qui sont menés
par les collectivités territoriales et les entreprises
régionales,

» et valoriser les dynamigues menées en Auvergne-
Rhone-Alpes.

* Workshops

Cette journée s’adresse en particulier a ceux qui
souhaitent mieux connaitre la dynamique engagée
sur le territoire d’Auvergne-Rhdne-Alpes, et dans les
collectivités, établissements publics, entreprises,
associations, écoles et organismes de formation
ceux qui souhaitent mieux appréhender les sujets de
transformation numérigue de confiance.

Une journée ouverte par Renaud PFEFFER, vice-pré-
sident de la Région Auvergne-Rhone-Alpes, délégué
a la sécurité, et orchestrée autour de cing axes :

» une matinée de keynotes et de 6 workshops-
démonstrations (*nouveauté 2022*)

» une apres-midi de 7 ateliers en paralléle

» une conférence de cloture

» un espace de rencontres autour de corners pour
échanger avec les acteurs

» des moments conviviaux

¢ Avant de Cliquer : « Un programme de formation pour développer la cybersécurité face au phishing. »

* Elysium Security - Root-Me PRO : « Démonstration d'une attague de ransomware bloquée par la
plateforme NEMESIS » et « Démonstration d'une attagque a visée d'espionnage industriel avec fuite de
données »

» Stormshield : « Dans la peau d'un attaquant : vivez une cyberattaque de l'intérieur»

* Cybermalveillance.gouv.fr : « La cybersécurité des collectivités de moins de 3500 habitants : une étude
et des outils »

« Groupe la Poste : « Data, intelligence artificielle et cybersécurité dans les territoires - note de conjoncture
du Groupe La Poste et de la Bangue des Territoires - Caisse des Dépobts »

¢ Proofpoint : « Ransomware : anticiper pour ne pas subir : I’'humain au coeur du dispositif »

» Keynotes

¢ Daniel COISSARD, directeur des Usages Numériques, Département du Rhone : Plan de transformation
numérique et sécurité numérique d’une collectivité : le RETEX du Département du Rhéne

* Maitre Francois COUPEZ, avocat-fondateur, Level Up Legal : Normes, standards et réglementation en
matiére de cybersécurité : point de situation



https://tdfcyber.fr/rcyberara2022/wp-content/uploads/sites/13/2022/10/DOSSIER-PARTICIPANTS-ARA-2022-1.pdf
https://tdfcyber.fr/rcyberara2022/

LE TOUR DE FRANCE

DE LA CYBERSECURITE

e Interventions de cloture de la matinée :

* Général de division Bernard CLOUZOT, commandant en second la région de Gendarmerie Auvergne-
Rhone-Alpes et la Gendarmerie pour la zone de défense et de sécurité Sud-Est

e Christophe GUILLOTEAU, président, Département du Rhéne

Ateliers :

Plan de relance & investissement pour la cybersécurité sur les territoires
Florent POINDRON, investisseur Confiance numérique, Banque des Territoires - Caisse des Dépots

Cybersécurité & innovation : comment favoriser Pinnovation en cybersécurité ?
Stéphane MEYNET, président, CERTitude NUMERIQUE

Jacques FOURNIER, responsable du programme cybersécurité, CEA-Leti - directeur adjoint, Grenoble
Alpes Cybersecurity Institute

Sébastien DARTIGALONGUE, co-fondateur, CEO, Elysium Security - Root-Me PRO

Cybersécurité en santé : comment renforcer la culture et la maturité des acteurs de la santé ?
Philippe LOUDENOT, ancien FSSI, ministéres sociaux - senior advisor, CyberCercle
Loic GUEZO, directeur Stratégie Cybersécurité, Proofpoint

Cybersécurité et mobilités : comment favoriser le développement de transports sécurisés ?

Daniel LAZZARONI, chef de branches Energies & Transports, Siemens

Séverine BESSON, cheffe du Pdle Equipements Electriques et de Gestion, Centre d'Etudes des Tunnels
Jean-Christophe MATHIEU, directeur adjoint de la cybersécurité, Groupe SNCF

Fabien COURAJOUD, chef de service, BOUYGUES Energies & Services

Métiers & formations de la cybersécurité : faire de cette filiere un point fort sur les territoires en
Auvergne-Rhone-Alpes

Sophie CRUZ, conseilléere régionale Auvergne-Rhoéne-Alpes, Présidente d’Auvergne-Rhone-Alpes
Orientation

Guillaume COLLARD, co-fondateur, CSB School

Christian MARTINEZ, responsable du département cyberdéfense, responsable du CERT, ENEDIS
Clémence PHILIPPE, membre, CEFCYS

Diane RAMBALDINI, présidente, ISSA France

Quentin NICAUD, directeur commercial et des partenariats, Elysium Security - Root-Me PRO

La communication de crise dans la gestion de crise cyber : des clefs pour réagir quand on est victime
d’une cyberattaque

Laetitia BLANDIN, consultante experte en communication
Laurent VERDIER, chargé de mission sensibilisation - risque numérique, Cybermalveillance.gouv.fr
David GARCIA, RSSI, Groupe Casino et Filiales

e Conférence de cloture

Comment sensibiliser les jeunes a la sécurité numérique ?
Astrid FROIDURE, senior advisor, CyberCercle
Daniel COISSARD, directeur des Usages Numériques, Département du Rhdne

Adjudante Malika WAVELET, conceptrice en planification et gestion de crise, conseillere en sécurité
économique, état-major de la Région de Gendarmerie Auvergne-Rhéne-Alpes

Diane RAMBALDINI, présidente, ISSA France
Hadi EL KHOURY, vice-président, ISSA France




Les 4°mes Rencontres de la Cybersécurité

Nouvelle-Aquitaine

Dans la lignée de la dynamique des Matinales du
CyberCercle Nouvelle-Aquitaine, se sont déroulées le
24 novembre 2022 en distanciel les 4emes
Rencontres de la Cybersécurité Nouvelle-Aquitaine,
dans un format adapté.

Une matinée de travaux pour partager I'expertise et
échanger ensemble sur des sujets majeurs de
confiance et sécurité numériques, au profit des
acteurs publics et privés neo-aquitains.

Une édition qui s’est inscrite dans une dynamique
commune avec l'événement HACK-IT-N du 25
novembre a Bordeaux.

Des objectifs d’intérét général :

» apporter des clefs de compréhension sur la
confiance et la sécurité numériques pour favoriser la
diffusion d’une culture partagée sur le territoire ;

» faire de la confiance et de la sécurité numériques
des piliers majeurs de la transformation numérique et
des projets de développement et d’innovation des
collectivités territoriales et des entreprises régionales.

’\i— Retrouvez le Dossier Participant et cette journée de Rencontres sur le site dédié.

La journée a été ouverte par Fabienne BUCCIO, préfete de la Région Nouvelle-Aquitaine, préfete de la zone
de défense et de sécurité Sud-Ouest, préfete de la Gironde

Bénédicte PILLIET, présidente du CyberCercle, et Cécile DESMOND, ambassadrice du CyberCercle Nouvelle-

Aquitaine, en ont animé les travaux.

Le Général de brigade Christophe HUSSON, commandant en second, commandement de la Gendarmerie
dans le cyberespace, Gendarmerie nationale, a cléturé cette matinée.

Des travaux organisés autour de 3 thématiques :

* Faire face a la menace cyber en s’appuyant sur le facteur humain

Etat actualisé de la menace et perspectives judiciaires
Commissaire Divisionnaire Paul BOUSQUET, chef de la division de lutte contre la criminalité financiére,

direction zonale de Police Judiciaire Sud-Ouest

Ransomware : anticiper pour ne pas subir : ’lhumain au coeur du dispositif
Loic GUEZO, directeur Stratégie Cybersécurité, Proofpoint

La formation pour développer la cybersécurité face au phishing
Astrid FROIDURE, responsable des Affaires Publiques, Avant de Cliquer



https://tdfcyber.fr/rcyberna2022/wp-content/uploads/sites/14/2022/11/DOSSIERPARTICIPANT_RCYBERNOUVELLEAQUITAINE2022.pdf
https://tdfcyber.fr/rcyberna2022/

LE TOUR DE FRANCE
DE LA CYBERSECURITE

A—

Mise en ceuvre en entreprise d’une filiere cybersécurité dans les régions, de la stratégie initiale a la
réalisation

Sébastien POCHON, référent cyber, directions régionales Limousin et Auvergne, Enedis
Charlotte VIALAT, référente cyber, directions régionales Aquitaine Nord et Pyrénées Landes, Enedis

* Les collectivités au coeur des enjeux de cybersécurité

« Data, intelligence artificielle et cybersécurité dans les territoires », note de conjoncture du Groupe la
Poste et de la Banque des Territoires - Caisse des Dépots

Dr Michel DUBOIS, directeur technique, direction de la Cybersécurité, Groupe la Poste

La stratégie de territoire développée a Niort autour de la cybersécurité
Marc PARENTHOEN, enseignant-chercheur, Institut des risques, Niort

* Renforcer la filiere cybersécurité : un enjeu de souveraineté

Plan de relance & investissement pour la cybersécurité sur les territoires
Francois CHARBONNIER, investisseur Confiance numérique, Bangue des Territoires - Caisse des Dépbdts

Comment des organisations phares de la filiere numérique en Nouvelle-Aquitaine intégrent-elles la
cybersécurité dans leurs actions

Antoine LAMARCHE, directeur, Digital Aquitaine
Philippe METAYER, directeur général délégué, French Tech Bordeaux
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Les travaux sectoriels et thématiques

La sécurité numérique est un sujet qui est présent dans 'ensemble des secteurs économiques et qui
impacte fortement 'ensemble des évolutions de la société.

Aussi chaque année faisons-nous un choix au CyberCercle des thématiques que nous allons traiter
en majeur dans nos instances et a travers nos différents outils dans le cadre d’'une stratégie cohérente.

Pour 2022 nous avons arrété plusieurs axes forts pour notre action, axes qui ont été déclinés tant en
interne que dans nos interventions externes :

g:éisngluese " g)é/%?\s e& |Rencontres | Paroles Regards | Interventions

région Cyber en region d’Experts | croisés exterieures
Défense v v ("4 v
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Les Matinées Défense & Cyber

Le CyberCercle a depuis sa création abordé les pro-
blématigues de cybersécurité dans le secteur de la
Défense, un des ADN du CyberCercle. Face aux
enjeux liés a la transformation numeérigue des armeées
et du secteur industriel de la Défense, a la place
grandissante de la dimension cyber dans les opéra-
tions comme I'a montré le conflit russo-ukrainien, et
de l'enjeu que la cybersécurité représente pour la
base industrielle de Défense et de sécurité, et plus
largement pour les acteurs privés qui interviennent
pour la Défense, nous avons souhaité donner une
dimension supplémentaire a notre travail sur ce sec-
teur avec le lancement d’'un cycle dédié.

Le Cycle Défense & Cyber est constitué de deux
Matinées et d’une journée de Rencontres par an. Il
est organisé en région, a Lyon, bien que les théma-
tiques soient nationales afin de montrer que ces
sujets ne concernent pas que Paris. Un événement
en région au service de ['écosystéme local mais
également de dimension nationale au service de
intérét national de la Défense.

Le Cycle Défense & Cyber 2022 s’est déroulé dans
les salons de I'Hotel du Département du Rhéne
grace au soutien de son président, Christophe
GUILLOTEAU.

* Premiére Matinée Défense & Cyber - Cycle 2022

16 mars 2022, « Ingérence & Influence :
2 enjeux majeurs pour les acteurs de la Défense »

Cette matinée a été ouverte par Christophe GUILLOTEAU, Président du Département du Rhéne, et
Bénédicte PILLIET, Présidente du CyberCercle, et animée par Laurane RAIMONDO, chercheure associée

au CLESID, advisor du CyberCercle.

e Le programme des travaux

Lutter contre Pingérence économique et numérique

Keynotes
Benoit MOREAU, RSS| de NEXTER

« Guido », officier contre-ingérence cyber a 'Etat-Major zonal Sud-Est de la DRSD
ICT Pierre FOULQUIER, DDS/S2IE/SD, Direction Générale de 'Armement

Influence et contre-influence a I’ére du numérique : quelles postures adopter
Etude de cas d’une opération d’influence et de désinformation dans le domaine de la Défense par I'Ecole

de Guerre Economique

N

’\- Une Matinée a retrouver sur le site du Cycle Défense & Cyber



https://defense-cyber.fr/matinees-defense-cyber/ingerence-et-influence/

* Deuxieme Matinée Défense & Cyber - Cycle 2022
12 juillet 2022, « La gestion de crise cyber:
comprendre, anticiper et se préparer »

Cette matinée a été ouverte par Christophe GUILLOTEAU, Président du Département du Rhone, et Astrid
FROIDURE, senior advisor du CyberCercle, représentant Bénédicte PILLIET, Présidente du CyberCercle.

e Le programme des travaux

Table ronde : La gestion de crise cyber
Laurane RAIMONDO, coordinatrice du livre « Les fondamentaux de la gestion de crise cyber »
Damien GODDE, responsable informatique de TRA-C industrie
Benoit MOREAU, RSSI Groupe de NEXTER

Jérome SAIZ, président fondateur d’OPFOR INTELLIGENCE
Keynotes

Conflit russo-ukrainien: impacts dans le cyberespace
Docteur Michel DUBOIS, enseignant chercheur a 'ESIEA

La communication de crise

Laetitia BLANDIN, consultante, chargée de cours Communication dans le M2 Défense, Géostratégie et
Dynamiques industrielles de I'Université Paris 2 Panthéon-Assas, ex Chef du Pole Influence de la Délégation
a I'Information et a la Communication de la Défense au ministere des Armées

Comment réagir en cas de cyberattaque : les recommandations du dispositif national
Cybermalveillance.gouv.fr

Denis BOYER, chargé de mission sensibilisation au risque cyber de Cybermalveillance.gouv.fr

Intervention de cloture (video)
Général de corps d’armée Eric BUCQUET, Directeur du Renseignement et de la Sécurité de la Défense

Chacune des Matinées Défense & Cyber a été cléturée par un cocktail qui a permis aux 120 participants
d’échanger de fagcon conviviale.

Lors de la deuxiéme Matinée Défense & Cyber, une démonstration d’Elysium Security : « Détecter un
rancongiciel et enrayer sa propagation », réalisée par Yoan ISSARTEL, CTO, et Adel ALLAM, consultant
cybersécurité, a été organisée.

Une Matinée a retrouver sur le site
du Cycle Défense & Cyber



https://defense-cyber.fr/matinees-defense-cyber/ingerence-et-influence/

Les 1°'ss Rencontres Défense & Cyber

Cléturant le Cycle Défense & Cyber 2022, les Rencontres Défense & Cyber se sont déroulées le 19 octobre
dans les salons du Département du Rhéne.

Organisées sur une journée, ces Rencontres ont associé une matinée de session en pléniére a une aprés-
midi d’ateliers-groupes de travail réservés aux professionnels avec des conférences ouvertes en paralléle.
Un espace de rencontres a été par ailleurs mis en place pour favoriser le networking et les prises de contact
qualifiées.

Ces Rencontres ont été ouvertes par Christophe GUILLOTEAU, Président du Département du Rhéne, et
Bénédicte PILLIET, Présidente du CyberCercle.

Elles ont également été le cadre de la signature d’un partenariat entre le CyberCercle et les Jeunes IHEDN,
de la diffusion d’un film de sensibilisation a la sécurité économique et numérique, et ont accueilli la Rentrée
du Trindme Académique de Lyon, affirmant ainsi sa vocation de fédération des acteurs.

Fidele a ses valeurs d’engagement, le CyberCercle a tenu par ailleurs a ce que cet événement permette de
soutenir les actions du Bleuet de France en soutien des blessés des Armées et de leurs familles.

e Le programme des travaux

’y _me

H) Une matinée en pléniére
Table ronde

La cybersécurité de la supply chain de la bitd : un enjeu majeur pour la défense
ICT Pierre FOULQUIER, Chef du bureau du développement des PME de défense, sous-direction des PME,
service des Affaires Industrielles et de I'Intelligence Economique, Direction Générale de ’Armement

Benoit MOREAU, RSSI Groupe, NEXTER

Capitaine de Vaisseau Nicolas MALBEC, Commandement de la Cyberdéfense, ministére des Armées
Bruno CHARRAT, Adjoint au directeur de la recherche technologique, CEA

Intervenant DRSD

Keynotes

Les métiers de la cybersécurité dans la défense
Capitaine de Vaisseau Nicolas MALBEC, Commandement de la Cyberdéfense, ministére des Armées

Retex de Pexercice Defnet
Capitaine de Vaisseau Nicolas MALBEC, Commandement de la Cyberdéfense, ministere des Armées

Intervention de cléture de la matinée

Général de corps d’armée Gilles DARRICAU, Gouverneur Militaire de Lyon, Officier général de zone de
défense et de sécurité Sud-Est

H) Une aprés-midi d’ateliers réservés aux professionnels et de conférences ouvertes
Ateliers

Relations grands groupes / fournisseurs de la défense sur la cybersécurité
ICT Pierre FOULQUIER, Chef du bureau du développement des PME de défense, sous-direction des PME,
service des Affaires Industrielles et de I'Intelligence Economique, Direction Générale de ’Armement

Benoit MOREAU, RSSI| Groupe, NEXTER

Bruno CHARRAT, Adjoint au directeur de la recherche technologique, CEA
Intervenant DRSD

Innovation - Cybersécurité - Défense

Benoit MOREAU, RSSI Groupe, NEXTER

Bruno CHARRAT, Adjoint au directeur de la recherche technologique, CEA
Intervenant DRSD



https://cybercercle.com/signature-du-partenariat-jeunes-ihedn-cybercercle/

Conférences ouvertes

La dimension cyber de la guerre Russo-Ukrainienne
Docteur Michel DUBOIS, enseignant chercheur, ESIEA

Le lien Armée-Nation autour de la cybersécurité-cyberdéfense

Capitaine de Vaisseau Nicolas MALBEC, Commandement de la Cyberdéfense, ministére
des Armées

Astrid FROIDURE, senior advisor, CyberCercle
Marina de CASTRO, Déléguée régionale Auvergne-Rhone-Alpes, LES JEUNES IHEDN
David YENDT, Vice-président, AR-14 Région Lyonnaise de I'lHEDN

Ces travaux ont ensuite été prolongés dans le cadre de la rentrée du Trinome Academique de Lyon

Témoignage
Présentation de I'équipe du TIGER RAID TMB - Soutien aux blessés du 27eBca

Keynotes

Cyber & Espace par Mireille COUSTON, professeur des universités, responsable du Master Relations
internationales et Diplomatie, Présidente du collége d’experts de la Science Politique, Université Jean Moulin
Lyon 3

Le nucléaire par Jean-Philippe BALLAZ, directeur du développement économique, Nuclear Valley

\ls
’\_ Une journée a retrouver sur le site du Cycle Défense & Cyber

Le Cycle Défense & Cyber, un cycle qui associe des acteurs réunis :

» par des valeurs communes : 'engagement au service du lien Armée-Nation, la volonté de porter I'esprit
de Défense, le sens de l'intérét général au service de la Sécurité et la Défense,

» et la volonté de mener des actions conjointes et coordonnées en Auvergne-Rhdéne-Alpes, avec une
dimension locale et nationale.

Une fierté pour nous au CyberCercle !



https://defense-cyber.fr/rdefensecyber2022/

4\- L’OBSERVATOIRE DES TERRITOIRES

.

DE CONFIANCE NUMERIQUE

Le lancement de I'Observatoire des territoires de
Confiance Numérique a été annoncé lors des
Rencontres de la Cybersécurité Auvergne-Rhéne-
Alpes le 27 octobre 2022.

Fort de son expertise sur les territoires depuis 2015,
et face aux enjeux de déploiement de politiques
publiques de sécurité et de confiance numériques
sur les territoires, le CyberCercle a annoncé lors des
Rencontres de la Cybersécurité Auvergne-Rhoéne-
Alpes le 27 octobre 2022, la création de
I’Observatoire des Territoires de Confiance
Numérique.

Le champ d’intérét de I'Observatoire des Territoires
de Confiance Numérique recouvre les politiques
publiques de sécurité et de confiance numériques
portées par les collectivités, a travers leurs
différentes dimensions :

» Elaboration d’'une feuille de route dédiée ;

» Organisation et développement de la filiere de
sécurité et de confiance numériques présente sur le
territoire;

» Soutien a la transformation numérique de
confiance des acteurs publics et privés présents sur
le territoires ;

» Aide a l’innovation et a la recherche (mise en
place de chaires par exemple) ;

» Développement de formations adaptées et

% » caser RE DES TERRITOIRE
1 [

DES TERRITOIRES

OBSERVATOIRE
DES TERRITOIRES

”~

d’actions en soutien pour la visibilité des métiers
dans ce champ ;

» Actions dédiées pour plus de mixité et de
diversité dans la dimension RH ;

» Création et mise en oeuvre d’organisations
dédiées de type CSIRT, CERT sectoriels ou Campus
Cyber.

Mais aussi les politiques publiques nationales et
européennes en faveur de la confiance et la sécurité
sur les territoires.

Les travaux de I’'Observatoire ont démarré et seront
publiés courant 2023 sur le site dédié.

L’'Observatoire des Territoires de Confiance
Numeérique se positionne ainsi comme un acteur de
confiance et un portail d’informations de référence
sur les politiques publiques locales, mais aussi
nationales et européennes en faveur de la confiance
et la sécurité numériques des territoires.

QUISOMMES NOUS 7 LES MISSIONS  PARTENAIRES  NOS TRAVAUN  LES TERRITORES

ques publiques
'OBSERVATOIRE
NFIANCE NUMERIQUE

Cet observatoire se positionne comme un acteur et un portall &

de des an faveur de la conflance

numérique des territoires. Son champ dintérét recouvre les politiques publiques de la sécurité et de la confiance numériques portées par les
collectivités, seules ou avec le soutien de Ftat ou de IEurope, & travers leurs différentes dimensions, notamment

que de menée par la

organisation de la fillkre de sécurité ot conflance numiériques,

Les premiers partenaires de I’Observatoire :

La Banque des Territoires, le Groupe La Poste et CERTitude NUMERIQUE

’\:— Suivez les informations délivrées sur I'Observatoire ICI



https://obterrcnum.fr/

LES INTERVENTIONS

EXTERIEURES

Fort d’'une expertise acquise depuis plus de onze ans, le CyberCercle est sollicité régulierement pour
intervenir dans le cadre de colloques ou de réunions professionnelles, ou apporter son expertise dans des
ouvrages ou newsletters.

En 2022, le CyberCercle est notamment intervenu dans les cadres suivants :

I 22 février 2022 : Le rubicon de la technologie est la technologie pour la technologie
une contribution de Bénédicte PILLIET, présidente du CyberCercle par @SouveraineteTech

i) 24 mars 2022 : Atelier en distanciel « Les enjeux de cybersécurité en santé »
un atelier de sensibilisation aux enjeux de cybersécurité en santé a destination des adhérents du Pdle
BFCare, le pdle des entreprises de santé en Bourgogne-Franche-Comté.

Cet atelier a été structuré autour d’une table ronde favorisant I'interactivité, qui a été animée par Bénédicte

PILLIET, présidente du CyberCercle, avec :

» Philippe LOUDENOT, ex FSSI des ministéres sociaux, senior advisor du CyberCercle,

» Stéphane MEYNET, président de CERTitude Numérique, senior advisor du CyberCercle
» Laurent VERDIER, chargé de mission sensibilisation, Cybermalveillance.gouv.fr.

I} 10 mai 2022 : Table ronde a Paris, a la Maison de la Nouvelle-Aquitaine
organisée par la Région Nouvelle-Aquitaine sur I’'enjeu de la cybersécurité : intervention de Bénédicte
PILLIET, présidente du CyberCercle

I 19 mai 2022 : Intervention sur la sécurité numérique
de Bénédicte PILLIET, présidente du CyberCercle, devant la Commission Sécurité des conseillers de la
Région Auvergne-Rhone-Alpes

I 5 octobre 2022 : Comment passer de la cybersécurité a la cyber résilience
une table ronde dans le cadre du salon INNN a Niort, avec la participation de Cécile DESMOND,
ambassadrice du CyberCercle en Nouvelle-Aquitaine

I) Participation de Bénédicte PILLIET, présidente du CyberCercle, au Jury du Trophée de la Femme Cyber
2022 organisé par le CEFCYS, dont la cérémonie de remise des prix s’est déroulé en octobre 2022.

I 17 novembre 2022 : Gérer la crise cyber au service de la sécurité globale de I'entreprise
une table ronde CyberCercle a EXPOPROTECTION avec nos senior advisors :

» Jérdome SAIZ, fondateur d’Opfor Intelligence,

» Kevin GOMART, Group Physical Security Manager d’IDEMIA,

» Christian DAVIOT, président de cdstrat.

les conférer‘c’eS
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https://cybercercle.com/le-rubicon-de-la-technologie-est-la-technologie-pour-la-technologie-une-interview-de-benedicte-pilliet-par-souverainetetech/

.
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Il 5 décembre 2022 : Les Territoires de Confiance Numérique
dans les Lundi de la Cybersécurité - une conférence de Bénédicte PILLIET, présidente du CyberCercle

I 13 décembre 2022 : Réunion de I'ensemble des représentants des directions
locales du Groupe La Poste a Paris
table ronde sur la cybersécurité avec la participation de Bénédicte PILLIET, présidente du CyberCercle

Notre senior advisor Thibault RENARD, spécialiste en intelligence économique, est par ailleurs intervenu
tout au long de I'année dans des conférences de prospective sur le numérique et la manipulation de
I'information, en particulier le salon iIExpo en mars a Paris, le Festival de Géo-économie de Bordeaux en
octobre, le Festival des Mondes Anticipés en novembre a Paris.

Le CyberCercle a par ailleurs participé a la rédaction de 'ouvrage « Les fondamentaux de la gestion de
crise cyber », livre collectif réalisé sous la direction de Laurane RAIMONDO, avec deux contributions de
nos senior advisors, Jérome SAIZ et Myriam QUEMENER.

Rédigé par un panel international d’experts francophones dans un contexte ou la menace cyber croit de
maniere exponentielle, exposant le secteur privé comme public ainsi que les particuliers, c’est la premiere
fois que la question de la crise d’origine cyber est traitée de maniére aussi didactique, pratique et accessible
a destination des entrepreneurs, managers, élus, étudiants ou de toute personne intéressée par la gestion
du risque et de la menace cyber.

Les fondamentaux de la

GESTION ce
CRISE CYBER

Laurane Raimondo
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LES PARTENAIRES ET SPONSORS ISI

. e—

L’action du CyberCercle est soutenue et financée par des partenaires, publics et privés, certains pour son
action globale (partenaire national), d’autres a 'occasion d’événements particuliers.
Elle bénéficie également de soutiens institutionnels - ministéres, administrations - et d’associations, dont
certains depuis sa création, qui permettent une optimisation de la qualité de ses programmes et de la
diffusion de ses invitations.

Ils nous ont rejoint cette année :

» DICE pour les Matinales a Paris

» DOCAPOSTE pour les Matinales a Paris

» ELYSIUM SECURITY pour les événements en Auvergne-Rhone-Alpes

» CSB.School pour les événements en Auvergne-Rhdone-Alpes et les Matinales a Paris
» [FOTEC pour les Matinales a Paris et en région Auvergne-Rhoéne-Alpes

» DEEPTECHLINK pour les Matinales a Paris

>

et enfin AVANT DE CLIQUER est devenu un partenaire national du CyberCercle.

Nos Partenaires

AvantdeCilq_tég“r‘ ANQUE d : CERTitude NUMERIQUE
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o :I FORMATIONS

. I

En marge de son activité, et afin de répondre aux demandes qui lui étaient faites,
le CyberCercle a créé des formations sous la forme de modules courts, d’une ou
deux journées, qui permettent d’approfondir la thématique de la confiance et de
la sécurité numérique dans toutes leurs dimensions et en particulier stratégiques,
juridiques et réglementaires, de gouvernance et organisationnels. Elles ne se font
qu’en intra-entreprises afin de favoriser les échanges de confiance.

Ces modules s’adressent a 3 types de
publics :

M dirigeants de PME-PMI, cadres dirigeants non
spécialistes de la cybersécurité - directions
générales, directions marketing, digital,
conformité, service juridique ou ressources
humaines -, professions libérales, qui souhaitent
mieux appréhender cette nouvelle dimension
indispensable aujourd’hui dans leur champ de
compeétences ;

B RSSI et DSI qui souhaitent davantage maitriser
les enjeux juridiques et réglementaires liés a leur
champ d’action et responsabilités ;

M élus et cadres territoriaux qui sont aujourd’hui
confrontés a la transformation numérique des
territoires et des usages, et qui doivent mieux
comprendre la sécurité numérique pour assurer
un développement pérenne de leurs actions,
notamment pour garantir la confiance dans les
services numériques qu’ils mettent en oeuvre au
service des citoyens.

Le CyberCercle a développé 4 modules
de formation:

M « Cybersécurité au coceur de la transformation
numérique des entreprises » pour les Top
managers de PME/ETI, professions libérales et
activités de conseil

M « Cybersécurité au coceur de la transformation
numérique des collectivités » pour les élus,
directions des services généraux, directions
métiers

M « Cybersécurité des systémes industriels » pour
les Top managers de PME/ETI, directions
générales de service de collectivités, directions
métiers, acheteurs et juristes

B « Réglementation juridique, cybersécurité et
protection des données » pour les risques
managers, directions de la conformité, Top
managers, directions des services généraux

Les modules de formation sont aujourdhui
exclusivement délivrés par des senior advisor.

lls sont également utilisés en support dans le cadre
de formations délivrées en université comme Paris
Dauphine, Grenoble IAE, Toulouse Capitole 1,
'Université Catholique de Lyon ou 'ECAM.
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