
sécurité et IOT 
dans l’univers  

de la santé 

1er constats et pistes d’étude 



L’IoT : la médecine sans médecin* ? 

confort à 20 ans 

santé à 60 ? 

* Guy Vallancien (Gallimard) 

Blockchain 

learning machine 

B2B 

B2B2C 



Impact :  

sur la sécurité des SI 

Pays de Loire – publié le 27/02/2016 à 05:57 

Paralysie / Indisponibilité 

Les systèmes de l'établissement 
psychiatrique d'Allonnes et du 
Pôle Santé du Bailleul ont été 
infectés. Pas simple d'éliminer 
les virus, mais les dossiers des 
patients sont saufs 

Fuites de données sensibles 



Sécuriser les SI de santé :  

des obligations … 

Politique de sécurité des systèmes d’information 
pour les ministères chargés des affaires sociales 
Arrêté du 1er octobre 2015 



Sécuriser les SI de santé :  

une incitation 

 guides et référentiels 

 guides et référentiels 

Association pour la promotion de la sécurité des systèmes d’information de santé 
guides,  
 réseau de professionnels actifs contribuant au développement de la sécurité des SI de santé  
 promotion des outils élaborés par les Instances Nationales : ANSSI, DGOS, ASIP Santé 



Les obligations de cybersécurité :  

(pour mémoire les OIV) 



Sanction pécuniaire prononcée par la CNIL à l’encontre de Google 

 
Par une délibération du 10 mars 2016, la CNIL a prononcé une sanction  pécuniaire publique à l’encontre 

de la société Google pour non-respect  de la mise en demeure publique du 21 mai 2015 qui l’enjoignait de 

mettre  en œuvre la procédure de déréférencement sur l’intégralité des extensions  du nom de domaine de 

son moteur de recherche. La CNIL a constaté que  la solution proposée par Google consistant à 

circonscrire le déréférencement  sur l’intégralité des extensions de son moteur de recherche aux seules  

requêtes émanant du pays du demandeur, "déterminé (…) par  l’adresse IP  de l’utilisateur", demeure 

incomplète. Selon la CNIL, "seule une mesure  s’appliquant à l’intégralité du  traitement lié au moteur 

de  recherche, sans distinction entre les extensions interrogées et l’origine géographique de l’internaute 

effectuant une recherche" permettrait de rendre effectif le droit  au déréférencement.  

L’Etat s’organise :  

aujourd’hui en France 

Loi de santé 

 
Art. L. 1111-8-2. – Les établissements de santé et les organismes et services exerçant des activités de 

prévention, de diagnostic ou de soins signalent sans délai à l’agence régionale de santé les incidents 

graves de sécurité des systèmes d’information. Les incidents de sécurité jugés significatifs sont, en outre, 

transmis sans délai par l’agence régionale de santé aux autorités compétentes de l’État. 

La CNIL définit précisément les principes clés de la protection de données personnelles  

(http://www.cil.cnrs.fr/CIL/spip.php?article1390 ou http://www.cnil.fr ) 

http://www.cil.cnrs.fr/CIL/spip.php?article1390
http://www.cnil.fr/


Le Règlement européen « eIDAS » sur l’identification électronique et les services de 

confiance a été publié dans le journal officiel européen 

 

Au niveau européen, la protection des données à caractère personnel est couverte par deux 

directives principales : la directive sur la protection des données (directive 95/46/CE) et la 

directive relative à la vie privée et aux communications électroniques (2002/58/EC) 

 

L'UE a approuvé le 15 décembre au soir le règlement sur la protection des données 

(RGDP ou GDPR), qui renforce considérablement les pouvoirs de sanction des Cnil 

nationales. 

 

Remarque : Un nouveau règlement sur la protection des données personnelles vient d’être 

adopté par le parlement européen le 14 avril dernier. l’adaptation des niveaux de confiance et 

de sécurité au degré de risque. 

Les Etats s’organisent :  

demain dans la communauté européenne 



Sécurité et confiance :  

rassurer et montrer 



de quoi parle t’on ? 
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praticiens + 

patients + 

nouveaux  

entrants 

constructeurs 

+  

nouveaux  

entrants 
maitre 

 d’œuvre 

cerveaux 

 d’oeuvre 

traitement 
du patient 

médecin autres patient 

hier demain 

un ex. 

le mobile 
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de quoi parle t’on ? 

multiplication des investisseurs 



mais encore ? 

sécu, confiance, risques, business 

risques : 

sur les données : exactitude, intégrité, perte, détournement, usurpation … ; 

sur les objets : toxicologiques, interférence, identité … ; 

fake sur pusshy et pub à venir => ciblage ??; 

acceptation des risques, acceptation de l’écosystème. 

 

confiance :  

celui qui traite les données; 

celui qui utilise pour le diagnostique; 

le praticien; 

le patient. 

 

sécurité : 

des dispositifs; 

de la transmission d’informations; 

du traitement et du stockage; 

de l’utilisation des données; 

 

business : 

business vs santé ?; 

nouvelles sources de revenus ? pour qui ? comment ?; 

source d ’économie ? pour qui ? (pro, patient, Etat); 

Blockchain Uber, maisons médicales (bénéfices patients)  

 



constructeurs 
traditionnels 

nouveaux 
entrants pro 

santé 

perso 

autres 
pro 

France 

Europe 

Monde 

biologie 

image 

données 

identité 

commerce 

IoT 

Usages 

Risques Réglementation 

Technologie 

Impact  

sur l’écosystème 

1,2M d’objets connectés 

100000 trackers  

vendus en Décembre 

dont 50% en IdF 
 

GFK : en France en 2015 

« avec la santé connectée,  

nous réduisons les temporalités,  

développons la coordination entre  

les acteurs et le suivi de l'évolution  

des maladies chroniques »  
(Novartis) 



• PCs, servers 

• Manufacture machine 

• Medical machinery 

• SCADA, process control  

• kiosks  

• Smartphones and tablets 

• Single-purpose devices 

 

• Ethernet 

• Wireless 

 

 

 

 

 

 

• Data Center 

• Cloud 

• Big Data 

• Analytics 

 

 

 

• Connectivity 

• Manageability 

• Reliability 

• Security 

 

 

 

IoT Security Requirements End to End 

• Protect operational 

hardware platform 

• Protect legacy & new 

applications/SW 

• Protect privacy of 

operators and data 

 

• Securely connect devices 

to cloud 

• Monitor/Manage security of 

legacy/brownfield devices 

• Monitor/Manage 

connected device data flow 

and access 

•   Secure network devices 

• Manage security across 

network boundaries 

• Integrate network security 

policy and process with 

Gateway and Cloud 

security policy 

• Protect DC infrastructure platform 

• Managed security for data access 

between applications and 

operators/users 

• Security and management for on-

premise  

 and cloud 

• Protect Big Data Infrastructure 

les acteurs nouveaux entrants 

sécurité vs business 

  

Networks 

  

Things 

  

Gateways 

 IoT Endpoint Security  Gateway Security  Network  Security  Cloud & Data Center Security 

  

Cloud & DC  
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Microsoft Azure VMWare Virtualization, HyperV, KVM 

McAfee Host / Device Protection 
Solutions 

Amazon Cloud (AWS) 

McAfee Public Cloud 
Security for MS Azure 

McAfee Public Cloud 
Security for AWS 

McAfee Network Security Platform 

Intel Security Controller (VMWare /Openstack) 

VMWare/KVM Connector MS Azure Connector AWS Connector 

McAfee Security Information and Event Monitoring System 

McAfee 
Advanced 

Threat 
Defence 

McAfee ePolicy Orchestrator 

McAfee 
Database 
Security 

Solutions 

McAfee Threat Intelligence Exchange 

Intel SSD 

Intel SoC (Core/Xeon) 

Intel AES-NI Intel TPM Intel AMT Intel TXT 

les acteurs nouveaux entrants 

sécurité vs business 

vision : 

Intel met l’emphase sur la fourniture de 

bout en bout de solution IoT qui ciblent 

les objets quelque soit le réseau et 

l’environnement (filaire, Wifi, Cloud) 

 

plus value :  

Intel fédère et simplifie la connectivité 

et la sécurité de l’IoT 

 

points clés :  

Intel est un des plus gros investisseurs 

dans l’IoT. 

Intel possède une double casquette 

fondeur et éditeur très complémentaire. 



les acteurs nouveaux entrants 

sécurité vs business 

Notre vision : 

• « Porte d’entrée » pour dans les SI des entreprises 

• Frontière de plus en plus poreuse entre le monde personnel et professionnel 

• Ecosystème de l’objet connecté complexe : matériel/applicatif/réseau/Cloud 

• 1er Objet connecté non sécurisé : le Smartphone : Plus de 5 Milliards dans le monde 

• Croissance exponentielle non maîtrisé des risques potentiels  

• Pour les Entreprises  : Vol de données/ Piratage/ chantage 

• Pour les Personnes : usurpation d’identité, vol jusqu'à « l’assassinat »( Pacemaker) 

 

Notre Positionnement / Plus Value 

• Vison de la sécurité à 360° : du réseau à l’objet et de l’application au serveur 

• 2 axes majeurs : 

• Sécurisation des réseaux et des Cloud 

• Sécurisation des terminaux « ouverts » : Smartphone/ Montres connectées… 

• Partenariat technologique : Security By Design 

 

Une solution disponible aujourd’ hui pour Smartphone et Tablettes : Mobile Threat Prevention 

 

• Protection contre les applications malveillantes :Facebook Malicious Chat 

• Protection contre les attaques réseaux : Man in the Middle 

• Protection contre les Exploit OS 

 

 



Plan d’action :  

Développer les partenariats pour vous protéger: 



Usages 

Risques Réglemen 
tation 

Techno 

Zoom 

Techno 

Constats :  

n’est plus réservée aux seuls professionnels 

le grand public a accès à des solutions pro très facilement 

les solutions sont « tout en un  » le détecteur, le diagnostique, la solution 

production massive d’informations … non contrôlées 

Smart building, Smartcity 

Machine Learning 

Blockchain … 

réseaux, l’infra, (Lifi) 

 

Recommandations : 

réglementaire 

au niveau des équipementiers 

médias  

Actions 

veille, observation, POC 



Zoom 

Usages 

Constats : 

utilisation de plus en plus importante des objets connectés par les pro 

mais surtout par les individus 

usages : confort, sport, médecine en fonction de la personne  

voir étude Apssis  

confiance justifiée ou non 

IoT = c’est moi 

IoT vs IoPro 

Impacts : 

l’utilisation facile des données font perdre à celle-ci leurs notions de « précieux et personnel» 

droits d’utilisation  

 

 

Actions : 

veille, observation 

sensibilisation via les différents acteurs ? 

règlementation ? (plus forte ?) 

 

Usages 

Risques 

Techno 

Réglemen 
tation 



Zoom 

Impacts Usages 

Risques 

Techno 

Règlemen 
tation 

ratio impacts / risques 

 

1. sur les missions (fort / fort) 
  

2. sur la capacité de décision (moyen / fort) 
  

3. sur la sécurité des personnes (fort / fort) 

  

4. sur le lien social interne (moyen / fort) 

  

5. sur le patrimoine intellectuel ou culturel (moyen / fort) 

  

6. sur l’image  (fort / fort) 

  

7. sur la non conformité (fort / fort) 

 

8. juridiques (fort / fort) 

 

9. sur l’environnement (moyen / moyen) 

 

10.  financier (fort / fort) 

 



Zoom 

Légal 

Constats:  

peu de normes communes et règlementation pas vraiment en phase avec 

l’écosystème actuel. Le grand public n’est pas cohérent, situation paradoxale. 

Les entreprises s’accommodent des lois, l’Etat sous influence ? 

Reco :  

besoin de normes et de lois internationales au niveau des objets, des modes de transport et de stockage. 

Elargir l’écosystème de santé. 

 

Actions :  

organiser des RDV d’information vers les utilisateurs. Etudier les travaux du domaine  

Usages 

Risques 

Techno 

Réglemen 
tation 

à qui appartient une donnée de santé ? 





pour l’instant … 

rdv pour la 2ème partie à venir 



Merci 
 

ont proposé cette étude : 

 

 

 

 

 

avec la participation de : 

points de contacts :  
philippe.loudenot@sq.social.gouv.fr 
philippe.landeau@orange.com 
guillaume.hamrit@intel.com 
mmontariol@checkpoint.com 

mailto:philippe.loudenot@sq.social.gouv.fr
mailto:philippe.landeau@orange.com
mailto:guillaume.hamrit@intel.com
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