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LES UNITES SPECIALISEES
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GENDARMERIE NATIONALE
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Les ”experts” de la Gendarmerie pour lutter contre la cybercriminalité sont relayés sur le terrain par les enquêteurs NTECH, spécialement formés à cet effet.

Secondés par les Correspondants N’tech au sein des brigades de proximité
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PRESENTATION GENERALE Les dangers d'internet

Plus de neuf millions de Français ont été victimes de la cybercriminalité au cours de l'année 2010.

c'est près d'une victime toutes les trois seconde

Rapport de Norton sur la Cybercriminalité 2011
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Les adolescents et internet

les ¾ des enfants surfent seuls sur Internet.

- partage des infos personnelles :
92% utilisent leur vraie identité et livrent beaucoup d'informations personnelles.



Les dangers d'internet

On peut avoir accès à de très nombreux renseignements
d'ordre privé... ou professionnels

1/ MINEURS VICTIMES :
LES RISQUES

Toutes ces données sont consultables par tous les
utilisateurs du site si l'on ne les rend pas confidentielles !!!

Chiffres officiels 2014 :
62 % des français inscrits
84 % des 15/24 ans
39 % des utilisateurs se passeraient difficilement de FB



Les dangers d'internet1/ MINEURS VICTIMES :
LES RISQUES

2012 > "Bug" Facebook : pas de messages privés, mais des conversations "à caractère privé" selon la CNIL

26 avril 2010
1,5 millions de comptes sont piratés par un hacker Russe de 24 ans. Ces derniers se sont retrouvés sur le marché noir pour un
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2012

L'histoire de Gauthier, 18 ans  de  Brest :
Rencontrée sur le site Chatroulette - qui met les internautes en relations de manière aléatoire par le biais d'une caméra 

2013/2014

Suicide après avoir posté une vidéo de la torture d'un chat :
Jeune de 23ans, 4 ans de prison ferme, harcèlement de la communauté FB

Dans le livre Marion, 13 ans pour toujours, une mère raconte l'enfer vécu par sa fille au collège. Un harcèlement qui a condu

1/ MINEURS VICTIMES :
LES RISQUES

Amanda Todd, harcelée sur Internet:
A ses douze ans, elle fait  la rencontre d’un homme par webcam interposée. Très vite, l’homme demande à la jeune fille de lui



1/ MINEURS VICTIMES :
LES RISQUES
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Nombreux sites de rencontres pour ados :
Rencontre-ados.net
Sortirensemble.com
Nodaron.com

Beaucoup d’informations demandées lors de
la création du profil sont utilisées par les pervers
sexuels
Libre court à la diffamation sur les commentaires

Le site ASK :
Les questions sont anonymes, pas les réponses !!!

Snapchat :
Attention aux copies écran



1/ MINEURS VICTIMES :
LES RISQUES
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Chantage,

arnaque au sentiment



sur le net …..    dans la vie réelle

… attention danger virtuel , qui peut devenir réel !!!

L’auteur des faits, après avoir exercé des
menaces, demande à la jeune fille de se
Mettre nue et de se caresser devant sa
webcam. Elle s'exécute!
La vidéo sera vue par plusieurs témoins sur
un site pédoponographique russe et par la
Suite diffusée sur les réseaux P2P avec

Nom, prénom, adresse, N° de téléphone

Portable et adresse MSN!!

Les dangers d'internet



Porte d’entrée à un nouveau monde

pour votre machine ….

exemple recrutement dans un réseau de PC zombie

Le  courriel, cible des principales menaces ….
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Le  courriel, cible des principales menaces …

Botnets: Les PC « zombies »

Les dangers d'internet
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LES MONDES

VIRTUELS



Les mondes virtuels, de nouvelles cibles ….

Ils alimentent les circuits Financiers parallèles et l'industrie du Sexe..

Gagner et dépenser de l’argent sont deux
des principales préoccupations des résidents

Monnaie virtuelle, objets, relations, et même
« les pouvoirs » sont convoités

Les transactions entre utilisateurs ont atteint 567
Millions de dollars par an, sur second life
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LES MONDES VIRTUELS
Un nouvel univers
LES MONDES VIRTUELS
Un nouvel univers
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Risques majeurs liés à ces mondes : GIMONT – GERS
Un homme se présente à la Gendarmerie afin de déposer plainte pour l'usage frauduleux de sa carte bancaire. Le préjudice est 
L'enquête laisse apparaître que les bénéficiaires des paiements frauduleux sont des individus, et des sociétés dont les noms 
Il s'agira en réalité du fils de la victime qui a subtilisé à de nombreuses reprises et pendant plusieurs mois la carte bleue
L'adolescent reconnaîtra difficilement les faits et ne pourra pas expliquer son geste. Issue d'une famille sans problème, bon
Son père, joueur également à World Of Warcraft, n'a absolument rien vu venir.

«Jouer à World of Warcraft me faisait sentir tout-puissant», raconte Ryan Van Cleave. Et pourtant, ce professeur d’anglais, de F
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LES RISQUES PARTICULIERS DU NET



Les dangers  d'internetUn risque particulier : L'indélébilité

De nombreuses pages web restent
accessibles aux spécialistes et aux
curieux même si elles ne sont plus
immédiatement disponibles
(cache, services d’archives, etc.).

Sourcing des DRH



Les dangers d'internetLes amis d'aujourd'hui ne seront
pas forcément ceux de demain (détournement image)

• Décembre 2007: une vidéo,

type sex tape, et des photos

pornographiques de Laure

Manaudou font le tour du web.

• Il semble qu’elle n’ai pas pu

porter plainte contre son auteur

car elle regarde l’appareil photo

et se montre consentante.

• Elle a par contre porté plainte contre

de nombreux médias ayant diffusé

les images.



Les amis virtuels ne sont
pas forcément des amis (détournement image)
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Extrait d'un article du journal « france-antilles » du 18/08/2012 :  

Choquées de se retrouver sur un site pornographique. En fin de semaine dernière, plusieurs jeunes Martiniquaises ont eu la tr

Extrait d'un article du journal « lyonne.fr » du 24/03/2012 :  

Un prof suspecté d'alimenter un site porno.
Il y a environ deux ans, cet homme aurait créé un profil Facebook sous une fausse identité. Puis sur ce réseau social, il se 



Autres types de risques :
Contenu violent, choquant, non adapté
propagande
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Autres types de risques :
Désinformation
Fake et contrefaçon
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Le prof qui piège ses élèves :
sur 65 élèves, 51 ont recopié ce qu'ils trouvaient sur Internet.

Des médicaments sur-dosés, sous-dosés, sans principe actif, voire toxiques, circulent dans le monde presque impunément.

Les faux médicaments, qui sont, dans le meilleur des cas, inefficaces et, le plus souvent, dangereux, représentent près de 10

Octobre 2012 :Les fans de Justin Bieber se rasent la tête après une rumeur de cancer.



Autres types de risques :
Escroqueries à la carte bancaire
et phishing
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C’est une technique utilisée par des fraudeurs pour obtenir des renseignements personnels dans le but de perpétrer

La technique consiste à faire croire à la victime qu'elle s'adresse à un tiers de confiance.

Le but est de lui soutirer des renseignements personnels :

mot de passe

numéro de carte de crédit

nom, prénom, date de naissance, etc

C'est une forme d'attaque informatique reposant sur l' ingénierie sociale.

L'hameçonnage peut se faire par des sites web falsifiés, email ou autres moyens électroniques.

« L'hameçonnage », appelé en anglais phishing,

En exemple, le phishing …. Les dangers d'internet



Le  courriel (émail), cible des principales menaces ….

En exemple, le phishing ….
Les dangers d'internet



L' extension .tv est en fait le domaine officiel de
Tuvalu, une île qui se situe dans l' Océan
Pacifique entre le Hawai et l' Australie. 

En exemple, le phishing …. Les dangers d'internet
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2/ MINEURS AUTEURS

---

DROITS ET DEVOIRS DU

MINEUR SUR INTERNET



Les dangers d'internetMINEURS AUTEURS :
Atteinte à la vie privée

QUESTION : Ai-je le droit de mettre les photos de mes ami(e)s sur mon Blog ?

Article 9 du code civil
Toute personne a, sur son image et sur l'utilisation qui en est faite, un droit exclusif et peut s'opposer à sa diffusion san

Toute publication de l'image d'une personne suppose, en principe, une autorisation de la part de l'intéressé ou de son représ

Le principe a adopter est le suivant :
· l'autorisation de la publication de l'image doit être expresse et spéciale et bien préciser la finalité de la diffusion, la
· l'autorisation s'applique strictement à la finalité prévue
· l'autorisation donnée une fois ne peut autoriser celle d'autres clichés ultérieurs
· en cas de litige, c'est celui qui publie l'image qui doit prouver qu'il en a bien l'autorisation, surtout s'il n'existe pas
· pour un enfant mineur ou un adulte frappé d'incapacité, seul le représentant légal peut donner l'autorisation de diffusion 

REPONSE : Non, sauf autorisation de l'intéressé ou de son représentant légal



MINEURS AUTEURS :
Usurpation d'identité
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Conformément à la loi Loppsi 2 “le fait d’usurper l’identité d’un tiers ou de faire usage d’une



MINEURS AUTEURS :
Publications à conséquences
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Injures :

Le tribunal correctionnel de Paris a condamné un salarié de l’entreprise

débordements:

- Après avoir organisé, sur Facebook, une soirée dans une villa



Les dangers d'internetMINEURS AUTEURS :
Téléchargement- diffusion-streaming

QUESTION : Ai-je le droit de diffuser un fichier vidéo (YouTube 

REPONSE : L’ INTERNAUTE LAMBDA QUI REGARDE SA SERIE
Cette pratique n’est pas forcément illégale pour l’ internaute. Le visionnage en streaming n’ implique pas d’ enregistrement 
Par contre, il pourrait être considéré comme receleur. En effet “le fait de dissimuler, de détenir ou de transmettre une chos

Le streaming consiste à visionner directement en ligne des vidéos, plutôt que de les télécharger sur son disque dur.

Art L335-4 du CPI (extrait)
Est punie de trois ans d'emprisonnement et de 300 000 euros d'amende toute fixation, reproduction, communication ou mise à disposition du public, à titre onéreux ou gratuit, ou toute télédiffusi

QUESTION : Ai-je le droit de tout faire sur internet ?



« Happy slapping », un phénomène qui a nécessité

Une  modification  de notre Loi
Les dangers d'internet

HAPPY SLAPPING
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CONSEILS!
Protéger son ordinateur
- ouvrir une session « invité »

- avoir des logiciels de protection installés, actifs et à jour ( antivirus, pare-feu, anti-spywares, windows live safety scanner pour messenger, etc...)

- activer les paramètres de sécurité de la box ( clé de cryptage Wifi )

- multiplier les mots de passe

Faire attention à ce que l'on reçoit

- pièces jointes, liens dans messages, spam ( gagnant d'un jeu sans y avoir participé, demande informations bancaires ), banniè

- y compris en provenance des contacts

Se protéger soi-même

- ne pas surfer sur des sites non adaptés

- éviter l'ordinateur seul dans la chambre et tard le soir ou trop longtemps (addiction )

- vérifier l'information

- multiplier les adresses mails

- ne pas donner d'infos personnelles
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CONSEILS!

- pensez à l’indélébilité et au détournement d'images( de soi même ou des autres )
- demandes d'autorisation de diffusion
- faire suivre cette information

Protéger son entourage

Faire attention à ce que l'on fait :
- rester dans la légalité  
- attention aux achats virtuels

Sur les réseaux et tchats :
- choisir ses amis, pas de rencontre IRL d'inconnus
- paramétrer les comptes, enregistrer les conversations  
- faire attention à l'illettrisme

Pour les ventes :

- méfiez vous des prix, vérifiez les sites et vendeurs
- préférez les achats sécurisés (paypal)
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CONSEILS!
Vous n'êtes pas seuls

www.hoaxbuster.com

www.protegetonordi.com

www.internetsanscrainte.fr

www.cnil.fr

www.foruminternet.org

galactor.org/fr

www.eric32.fr

www.mineur.fr

http://www.hoaxbuster.com/
http://www.protegetonordi.com/
http://www.internetsanscrainte.fr/
http://www.cnil.fr/
http://www.foruminternet.org/


Merci de votre attention

Adjudant  Stéphane DUPPI ( BDRIJ AUCH )

Enquêteur spécialisé dans les technologies numériques
Groupement de Gendarmerie du GERS




