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SO M MA | R E Les dangers d'internet

Préambule : Présentation des unités spécialisées de la Gendarmerie

Présentation générale : Cybercriminalité- chiffres

1/ Mineurs victimes : les risques - Explications :

- Les mondes virtuels et jeux en réseau : Second Life, World Of Warcratft...

- Les réseaux sociaux : Facebook et les autres ...

- Les autres risques particuliers :
escroqueries, virus, Indélébilité et détournement d'images, incitation a la violence,
désinformation, contrefacon.

Exemples - Cas concrets - Faits réels

2/ Mineurs auteurs : Droits et devoirs du Mineur sur internet
Les conseils

Questions - Réponses




LES UNITES SPECIALISEES
DE LA
GENDARMERIE NATIONALE

Les dangers d'internet

* Service e Institut de e Centre National
Technique de Recherches d’Analyse des
Recherches Criminelles Images
Judiciaires et de Gendarmerie Pédophiles
Documentation Nationale

idarmerie pour lutter contre la cybercriminalité sont relayés sur le terrain par les enquéteurs NTECH, spécialel

Enquéteurs « NTECH » (1270 au niveau national) ]

Secondés par les Correspondants N’tech au sein des brigades de proximité



Déploiement en région Midi Pyrénées Les dangers d'internet ~ °

Q’

) S N

Les NTECH et les C-NTECH sont la
Réponse de la gendarmerie
face a la cybercriminalite

Département du C Ny

Lot Js‘} ) Jjﬂ]} Département de L'Aveyron

(1) BDRIJ Cahors Cranor LOE N (2) BRVillefranche de rouergue
t .

Tarn-et- /' ‘_L?—\z_

.-_Ii-'
F L .:Il
Gﬂmnn?\; B 4 :
oy ey Aveyron 2
Montauban n.-l“} il Y )
] e

Jé s Nl "--L_
Département du A 82 . & aami b ;?
Tarn et Garonne Gers NN S~ Département du Tarn
(1) BDRIJ Montauban ¢ whuch MJoulgue?  Tam O (1) BDRIJ Albi
E ™, ¢ Haule - _J
I \_T;P"x’ Garonne ane® M
4 Tarbes_[ b T
# dautes-~" ~a —
L‘f F‘,.énées.;‘} _,5 ' o Foix i
Département du GERS \wxml".ﬁﬂ Arkge U Département de la Haute Garonne
(1) NTECH Auch = N\ (2) SRTOULOUSE

(128) C-NTECH (2) BDRIJ TOULOUSE

Département des Hautes Pyrénées Département de L'Ariege
(1) BR Tarbes (1) BR Pamiers
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Environnement ...
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PRESENTATION GENERALE s dengers diterne

Plus de neuf millions de Francais ont été victimes de la cybercriminalité au cours de lI'année 2010.
c'est pres d'une victime toutes les trois seconde

CHIFFRES CLES Mai 2013
“ LA CYBERCRIMINALITE
DEPASSE . La cybercriminalité dans le monde :

e marché clandestin mondial du c.annal:r|~1 ® 65% des utilisateurs d’internet ont été victimes d’une cyberattaque (virus, fraude a la carte de

dF- la cocaine et de I'héroine confondue: 05 crédit en ligne, vol d’identité)
milliards de dollars) et s"approche de |: r

de la totalité du trafic de drogue (411 milliards
de dollars) - 8 victimes par seconde

- Soit 1.5 millions de personnes par jour

2 milliards de dollars, la s 75% des attaques sont financiéres
riminalité représente plus de 100 fois
dépenses annuelles de I'UNICEF (3,65

milliards de dollars) m Dans les attaques de données : 92% des agresseurs sont externes

m Dans les intrusions réseau : 76% des cas se font par vol ou déduction de code d’acceés

= Temps pour cracker un mot de passe :

Rapport de Norton sur la Cybercriminalité 2011

- 10 minutes pour 6 lettres
- 3 ans pour 7 majuscules-minuscules

- 463 ans pour 8 lettres-chiffres-symboles

= , A sy Suoon
Sources : Mashable, Norton, Verizon 2013 Data Breach Investieations Report



Les adolescents et internet

i

CE QUE LES PARENTS PENSENT QUE LES EV!A S CE QUE LES ENFANTS DISENT FAIRE

FONT
17% [ 330

FAIRE DES ACHATS EN LIGNE

400 | 37%

ACHETER DE LA MUSIQUE

34 I 30%

ACHETER DES JEUX VIDEO POUR LEUR AGE

329 I 259

ACHETER DES BILLETS (CONCERTS/CINEMAY))

24% NN 5%

TELECHARGER DES APPLICATIONS

16% NN 13%

ACHETER DES JEUX VIDEO POUR JOUEURS PLUS AGES

0% I 6%

ACHETER DES FILMS INAPPROPRIES POUR LEUR AGE

les 3/4 des enfants surfent seuls sur Internet.

- partage des infos personnelles :
929% utilisent leur vraie identité et livrent beaucoup d'informations personnelles.



1/ MINEURS VICTIMES : SRt R

LES RISQUES

rapnbenchenp Chiffres officiels 2014 :

Etablissement

d'ens::?;;?;ﬁ:t: Université de Pau et des Pays de l'Adour | 1998 v 62 0/0 des frangais inscrits
v 84 % des 15/24 ans
Matidre principale : 39 % des utilisateurs se passeraient difficilemel

Ajouter une matiére principale

Supprimer |'etablissement

Ajouter un autre établissement
¥ Informations générales

Lycée:  Sainte marthe saint front Promotion : ¥
Sexe: Homme %

Supprimet le lycée
Indiquer mon sexe sur mon profil,

Ajouter un autre lycée Date de naissance: |6 % | octobre % 1980 v

Afficher ma date de naissance compléte dans mon profil. (%
Epaployeur :

Ville natale :

Fonction :
Quartier d'origine :

Description :

Situation amoureuse : v

Intéressé(e) par:  []Hommes
[(JFemmes

Dates : Ty travaille encore.

Mois ¥ Année: v & aujourdhui.
Jerecherche:  [T]amitié
, _ [[Jrencontres
Ajouter un autre emploi
[[June relation

: T Réseau professionnel
Enregistrer les modifications Annuler D P

Opinions politiques :

Toutes ces données sont consultables par tous les envegrer les modfications  [EMCRY
utilisateurs du site si I'on ne les rend pas confidentielles !!!

On peut avoir acces a de trées nombreux renseignements
d'ordre privé... ou professionnels




1/ MINEURS VICTIMES :

LES RISQUES

[ £} stephane Duppi 2 "® Stephane  Accueil Retrouver des amis

2012 > "Bug" Facebook : pe

Stephane Duppl....

Journal A propos Amis Photos Plus ~

CONNAISSEZ-VOUS... Afficher tout

Sponsorisé #1

=
Soldes Kickers a -64% !
1 Ajouter 14 Ajouter 24 Ajouter 2+ Ajouter 14 Ajouter 1+ Ajouter fommysocisipicel com
Offre kmetée ! Pus de Kickers
soldées chez Sarenza ! o
. Livraison 24h et retour
Quand avezvous 6tudié 3 Lycée it statut [Z] Photo/ Vidéo Evénement marquant gratuts. 2 6 2 I 2 O 10
TE - .
i 1,5 millions de comptes sont piraté
# Hadte 3 ucn b e )
9 DePars Oh punaise ¢ e rERa Strand Palace Hotel 2
i bookng.com
alme  Co entel Réservez et fates des. % X

‘économies! Note de 8.1
Amis (& 0, fove Tout & & Bl aiment ¢a. obtenue a parti de 4783

commentaires
G@l Stephane Duppi tout arrive
Jaime 52

Gendarmerie ¢ rcom
du Gers

ACTIVITE RECENTE
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o
NTECH

LES RISQUES St

2012

L'histoire de Gauthier, 18 ans de Brest:
Rencontrée sur le site Chatroulette - qui met les internautes en relations de maniere aléatoire par le biais d'u

Amanda Todd, harcelée sur Internet:
A ses douze ans, elle fait la rencontre d’'un homme par webcam interposée. Trés vite, ’lhomme demande a la jeun:

|84 Wanmex *‘,'-*.u'l
Meedi 13 Pevrier
S Wb swcevet @fe Ktdng ¢'esh qUE f€ L SWR
pus de v rmonde .

wws  eles allon becutoun
Ouep Leone Al e wWwokevwe Y ﬂiw ol N samp nus” :

r I
o T auren @ Lenn eboul” Y bolese "NV ol pute” e |
2013/2014 FANE 7 eee OK JC S0 AL PAS Wb a. dune i COU.:{'! i
- Vavasun Lo cteion man @y '&V- X ‘fw,

AEOME S men coete e ak b - -

Suicide apres avoir posté une vidéo de latorture d'un chat
Jeune de 23ans, 4 ans de prison ferme, harcélement de la c { iy
: 0t

Dans le livre Marion, 13 ans pour toujours, une mere racon =4 =] & ‘ : s gL
el | ADIE WK ooo Mannonaesi P assss |
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LES RISQUES

Rencon/t\rgos nscagion | Connsdont T Chat | Famm | Recherche s Miss & -
Nombreux sites de rencontres pour ados :
Emeline Rencontre-ados.net
13 ans Sortirensemble.com
Vendée (85) (France) Nodaron.com

Beaucoup d'informations demandées lors de
la création du profil sont utilisées par les pervers
sexuels

Libre court a la diffamation sur les commentaires
jouter au Favoris

Profil Album Son fil d'actualité

En savoir plus sur Emeline Le site ASK :
;: :;?spfgjs:?g?i..s o vej:ie:iqe;r:;stj‘j;?i;wzo?jr:romener avec mes amies. aller a |a plage. faire du shopping. me baigner. Les qUestionS Sont anonym es, pas les réponses !!!

Informations Personnelles

Profession ou Etudes College

Orientation Hétéro

Statut matrimonial Célibataire

Taille 155 cm

Silhouette Normale

Couleur de cheveux Roux

Couleur des yeux Brun .
Snapchat :
Attention aux copies
Boisson alcoolisée Non

Religion Autre



1/ MINEURS VICTIMES :
LES RISQUES

Chatroulette m ¥ Cam required

Rechercher un contact. .,

@ | v f}n I|gm=T {5) &2 julie
&3 & Marie Souriez, vous étes filmé |

=D 2 .
Greg

- + 4 ( s o= ¥ =
A 2 = -

&, stella24 ey L !}b 3 BJJ 4 & J B
2

=
“ - SuperBob
|

lie dit : 1c loosz | ©
2 Milky Julie dit : Coucou ! c'est moi

s

“ Hors ligne(36) - A
A® Conversation vidéo avec Marie
& Blurppy Raccrocher (Alt+Q)

_‘), Heaven
o

D B-EDPD B S

& i

N

'® Connexion établie,

Phase 1 : Infection Chantage,
via uﬁafeﬁstwransm“& - [0 arnaqueau sentiment
it

Phase 2 : Diffusion
Il se diffuse via g
votre carnet de ﬁ '
contact MSN ‘
e

UN PSEUDD PEUT CACHER N'IMPORTE QUI : e
SOYEZ VIGILANTS SUR INTERNET Phase 3 : Exploitation

R"accepler Jamals un readez-vous sans dire sccempagnés LA vits st capable. .
B — d'exploiter les
données de votre
e

disque dur




.. attention danger virtuel , qui peut devenir reel !!!

& Cathy - Conversation

Les dangers d'internet

al

ﬂ*‘
Y -\

8

:

3

W &

-

dans la vie réelle

L'auteur des faits, apres avoir exercé des
menaces, demande a la jeune fille de se
Mettre nue et de se caresser devant sa
webcam. Elle s'execute!

La vidéo sera vue par plusieurs témoins sur
un site pédoponographique russe et par la
Suite diffusée sur les reseaux P2P avec

Nom, prénom, adresse, N° de téléphone
Portable et adresse MSN!!



Le courriel, cible des principales menaces ....

Les dangers d'internet

Porte d’entree a un nouveau mond

pour votre machine ....

exemple recrutement dans un réseau de PC zombie

('S Bonjour,

En piece

Aitites ke
avast! _ Avertissement

@ trouverez quelques liens et méthodes

. e R 4 ve’ ! " I - "
5 Un cheval de Troie a é1é trouvé ! ows 200/XP de fagon "non coopérative”. Je
xo® 2 \'\ firy » aucune 1aion 40 KOR T e o-m Sivas chuez e
< \\05 B *"V‘A @ bk sl e e I tlachargement du fichiel danget
5 th.775%cn1
hitp://d mettece. ne
2

. Win32KioneN (T

& 7 fonk - Cheval de Trowe
g\’(‘q,h‘:‘eq&\._;c" [ Type de logiciel 06393, 27/09/2




Le courriel, cible des principales menaces ...

hets: Les PC « zombies » ok herdier

Online Black Market

Identity theft

Spammer

Phisher

BOTNET

Thousands of
compromised

computers
Attacker

Spam and host Malware to lure more nodes

www,microsoft.com/sir
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Les mondes virtuels, de nouvelles cibles ....

Les dangers d'internet

Gagner et dépenser de I'argent sont deux
des principales préoccupations des résidents

- Al MB@8M ransactions entre utilisateurs ont atteint 567
-~ W /8 Millions dedollars par an, sur second life
Bl e -/ :

1000 WoW Gold FR

naie virtuelle, objets, relations, et méme
5 POUVOIrs » sont convoités

lls alimentent les circuits Financiers paralleles et l'industrie du Sexe..
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Un nouvel univers

Risques majeurs liés a ces mondes :

GIMONT - GERS

Un homme se présente a la Gendarmerie afin de déposer plainte pour l'usag
L'enquéte laisse apparaitre que les bénéficiaires des paiements frauduleux s
Il s'agira en réalité du fils de la victime qui a subtilisé a de nombreuses repris
L'adolescent reconnaitra difficilement les faits et ne pourra pas expliquer son
Son pere, joueur également a World Of Warcraft, n'a absolument rien vu ven




D815 VouTube- A sahab s 6 v v e () Outh
YUII TuhE Franea | Engish Sign U | Quiekist0) | Help | Sgnn
- Home Videos Channels  Community
Vi Search | sévanced Uptoad.
As-sahab EXclusive wia gas
» More From: sudany24gaseel
~ Related Videos =k
Rate: Views: 10
@ Share W Favorite <) Playlists Flag
Wpice
Qoo aoiooe || Videos ~ [ Search 129 Face The Candidates.
@ e Moce prtigé: st Hiws ~

MONEY TRANSFER

INFO ESCROQUERIES

0811 02 02 17

COOT D'UN APPEL LOCAL

POUR SIGNALER UN COURRIEL
OU UN SITE INTERNET D'ESCROQUERIES

www.internet-signalement.gouv.fr




Un risque particulier s indelebilite Les dangers d'internet

:']A S De nombreuses pages web restent
E'iﬂ'!bn . 7 - o
BACS 15 faik \ accessibles aux spécialistes et aux

une prep‘a 2 theses . A -
puis HEC ¢k I'ENA curieux méme si elles ne sont plus

Jai monte Lrois

entreprises et av- o\ immeédiatement disponibles

Jowrdhun e répords oV - ’ .
\ & votre annonce | LY. 1 (cache, services d’'archives, etc.).

Mais comment
&’ﬂ‘ﬁifﬁf Sourcing des DRH
YOUSs A avec Un k
E-trm sur la tEke

que jai Erowvee sur
acebook ?

E-réputation

" ;e tIntemet
| ﬁen




L es amis d'aujourd'hui ne seront Les dangers d'internet

pas forcement ceux de demain (détournement image)

» Décembre 2007: une vidéo,
type sex tape, et des photos
pornographiques de Laure
Manaudou font le tour du web.

* || semble qu’elle n'ai pas pu
porter plainte contre son auteur
car elle regarde I'appareil photo
et se montre consentante.

* Elle a par contre porté plainte contre
de nombreux médias ayant diffuse

les images.




Les amis virtuels ne sont Les dangers d'internet

pas forcément des amis (détournement image)

Extrait d'un article du journal « france-antilles » du 18/08/2012 :

Choquées de se retrouver sur un site pornographiqgue. En fin de semaine derniere, plusieurs jeun

Extrait d'un article du journal « lyonne.fr » du 24/03/2012 :

Un prof suspecté d'alimenter un site porno.
Il y a environ deux ans, cet homme aurait créé un profil Facebook sous une fausse identité. Puis



Autres types de risques
Contenu violent, choquant, non adapte

8 YouTube - As-sahab Exchusive i ot - Windows Interet Explorer

=]

QU &

5 htpefeyoutube.com/watehtv=620R1ymdFss

~4]x [l 2"
T r————— Ol e - >
G 60| I YouTube - As-sshab xcusive vin s © B v v e v (3O v
You Tuha France | English Sign Up | QuickList(0) | Help | Sign in
ursell Home Videos Ghannels Community
Videos - [ Search | sdimnced Uploas
As-sahab Exclusive = s
n From sutam4sasee =
aea Septemver 20,2008
x 2 gn g
i
®
» More From: sudany249aseel
~ Related Videos
g ex Jonss Paut Watson CZawa
i R 1 T o
P — 530150 44 onesChannel
3 : Coming Soon:Hew Fake B Laden
Rats: Wi 0 Vot Tmefor 911
& share @ Favorite <) Playlists Flag S8t From: grancmencounn
= = Nex Jones.aul WatsonCZava
* skroc Quspxce K Facenook S Bt s
om: TheslexlonesChanmel
Commentary Statistics & Data “ Nomnsasetn
o o s
» Video Responses ( Signinto post a Video Response
e cotel 2 Promoted Videos
~ Toxt Comments (0 Sin o posta Comment
: "
Would you ke to comment? w “ A A
o for 3 e accoun or 3o ou ar aeady a member. o
h on Rerun hode  Franck
mer ance sa & DuboseLa
- Technolo..  teted
2%
I8 Add o Goonie Videos + [[Seaich % Eace The Candidates
@ interet | Mode proée st 0% -




Autres types de risques :

Désinformation

ol
Le prof qui piege ses éleves : o~ vmms Sege s e
sur 65 éleves, 51 ont recopié ce wegUr Internet. ? - e
o JACH 6UN CORRIGE SUR L€ NETD - z__v_q
N )
(s
t L
/?b/\\

LAVIEMODERNE,NET

Des médicaments sur-dosés, sous-dc

Octobre 2012 :Les fans de Justin Bieber se rasent la téte apres une rumeur de cancer.
g Les faux médicaments, qui sont, dans




Autres types de risques :
Escroqueries a la carte bancaire

e G| jeus a3 sur eBoy Yeux Playstation - Achat et ventn % v Ej - e - rPage~ 0w - §-
‘\ﬁ,; » | Rechercher | :;,":,;f':. Acheter Vendre MoneBay Communauté Aide
T

4 .ﬁ Bienvenue. Ouwrez une SesSsIon ou MSCINeZA0US Plan du ste

Catégories v | eBay Auto = Boutiques

@ Revenir 3u mot-clé - jeux ps3  Accued > Achater > Jeux Ve
Jeux ps3w

4o Conscles > Soay > Jeux Pla

tation 3 > Résultats de recherche powr «

Tous les objets Enchéres Achat immédiat

jeuxps3 Jeux Playstation 3 ¥ | Rechercher | gochecche approfondie

Recharcher dans les titras ot les descript

n3

Recharches assocdes : ps3, fifa 08, cu naviguer dans cette catégorie
Jeux Vidéo 601 objets trouvés pour : jeux ps3 dans Jeux Playstation 3

Envegistrer cette recherche

Flateforme

1ndifa

= @ Essayez : Jeux Vidéo Conscles > Sony > Accessowes Playstation 3 >
Pénphénques, Manettes
ps3 pour Jeux Vidéo Consoles > Sony > Conscles

S Uste | Galerie photos  Critéres de tri:| Prix | les moins chers v Perscansliser I'atfichage
Indéferant -
Temps
i | _Cemparer | fitre da Fobjet Prix* a Lvraison Enchires restan
e
Format
Indifférant - — r Darkness 2 CUR
are The Darkne: 0,01 EUR 3.00 EUR 1 6j 08n 32m
St jeu PS3 =
‘ - 3 4
@ Intemet H100% -

PS3 et autres produits moins cher du marché -70%

Vous étes le vendeur de cet objet ? Quwez une session pour connaitre votre statut

Prix de départ 5,00 EUR

Votre enchére maximum

Fin 18-Fév-08 00:24:54 Paris (6 jours 9 heures)
Frais de lvraison Gratuit
Colissimo

Senvice vers : Erance métropolitaine
{plus de sernvices)

Livraison France métropolitaine
her une phot ran Lieu od se trouve l'objet aint A orraine, France métropolitaine
Historique
Vous pouvez aussi [ Suivre cet o ]
Recevoir des alertes par SMS ou Messagerie
instantanée
Envoyer & un ami

MONEY TRANSFER

Les dangers d'internet

< ~ Leboncoin.fr part d'une idée simple : la bonne affaire
T l e bo n co l n est au coin de la rue | Pour passer ou chercher des
1) annonces, cliquez sur la région de votre choix et

trouvez la bonne affaire parmi 20 291 966 annonces.

Simple, rapide et efficace !

Alsace

Aquitaine

Auvergne
Basse-Normandie
Bourgogne

Bretagne

Centre
Champagne-Ardenne
Corse
Franche-Comté
Haute-Normandie
Ile-de-France
Languedoc-Roussillon
Limousin

Lorraine
Midi-Pyrénées
Nord-Pas-de-Calais
Pays de la Loire
Picardie
Poitou-Charentes
Provence-Alpes-Céte d'Azur
Rhéne-Alpes

Guadeloupe

. Martinique
Guyane
Ve Réunion

INFO ESCROQUERIES

08110202 17

COOT D'UN APPEL LOCAL

POUR SIGNALER UN COURRIEL
OU UN SITE INTERNET D'ESCROQUERIES

www.internet-signalement.gouw.fr




En exemple, le phishing ....

« L'hameconnage »

La technique consiste a faire croire a la victime qu'elle s'adre

Le but est de lui soutirer des renseignements personnels :
mot de passe

numero de carte de credit

nom, prénom, date de naissance, etc

C'est une forme d'attaque informatique reposant sur |' ingéni

L'hameconnage peut se faire par des sites web falsifiés, e



n exemple, le phishing ....

Le courriel (email), cible des principales menaces ....

B BHP PARIBAS: UN IMPORTANT MESSAGE [Sun, 19 Mar 20068 21:08: 30 -0B00] - Message [HT...
! Pchier  Ediion  affichege  Ireeion  Formet  Outlls Addong 7

De = L2 BiPparibas. ret [operate_ref@ 303789722 1i@bnpparbes. net ] Dt 1 Méant
[ ¥ e

Cct

Ohijst 1 BHP PRRTRAS: LN IMPORTANT MESSAGE [Sun, 19 Mar 2006 21:08: 30 -3800]

Sy

‘k. BMHF PFARIBAS
"

e
Cher client de BNP Paribas.

Le departement techmgue de BEMP Panbas procede a une mise a jour de [oqiciel
programmeéa de facon & amelionar la qualité des senices bancaires

Maous vaus demandans avec bienvellance de chquer sur le len ci-dessous at de
corfirmer vos détails bancaires

r

Mous nous excusons pour tout désagrément et vous remercions de voire coopération

BMEP Paribas 2006




En exemple, le phishing .... Les dangers d'internet

) BNPPARIBAS.NET : Tous les produits et services de votre banque en France - Mozilla Firefox

Fichier ~ Edition  Affichage Aller & Marque-pages Outils 7

<“] v lj} v @ @ ||_] http:{{www.secure.bnpparibas.net.banque.confprac. tv/r1/bnf V‘ ® ok “E!, |

L' extension .tv est en fait le domaine officiel de
Tuvalu, une ile qui se situe dans I' Océan
Pacifique entre le Hawai et |' Australie.

ONP PARIBAS Titres et Bourse
-

o IBINPPARIBAS . .neT (sie suisee @) | (A messawete) pecesy Comptes
aide i ls connexion 3

Magazine Services et Assistances Produits Votre Banque

Vos Besoins

[ Famille et enfants

Acceédez al'espace sécurisé de BNPPARIBAS.NET

[ Logemert (=] ENPPARIBAS .NET :
0 Auto a Page de confirmation de details de client. comment se connecter

O ENPPARIBAS NET :
ir ses codes

() Argert pratique
[ Placemert épargne

Yeuillez remplir tous les champs du formulaire ci-dessous.

[ Retraite Apres avoir rentre toutes les donnees, appuyez sur le bouton au bas du formulaire pour passer ala | gaccas

) Jeunes 18 + page suivante. ) Qeposition carte p

e @ s e cinier p s mon o i e teps v, secure, bnpparibas. net . banque, confproc, byt
© |Jutilise la souris pour sélectionner les chiffres de mon code secret

[ Trouver une agence @ |Je choisis "Comptes", "Titres et Bourse" ou "Messagerie"

(=] Devenir client
() Contactez-nous o Saisis|
(=] Services en ligne

() Comptes chéques

5 Cartes bancaires

o clien

Cliquez g

-

/= BNPPARIBAS NET : Tous les produits et services de votre banque en France - Windows Intemet Explorer 0] x|

Q I,! & | hitps:/ Y secure. bnppanibas. net/bangue/portail particulier ‘HomeConnexion ?type=homeconnexkidentifiant=secur ’— n E‘
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Les dangers d'internet

e o MEGAUPLOAL
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2/ MINEURS AUTEURS

DROITS ET DEVOIRS DU
MINEUR SUR INTERNET

HBC@P[ MEGAVIDEC

Haute Autorité
pour a diffusion des ceuvres
et la protection des droits

(A BitTorrent’



MINEURS AUTEURS : Les dangers d'internet
Atteinte a la vie privee

Article 9 du code civil
Toute personne a, sur son image et sur ['util

Toute publication de I'image d'une personne suppose, en principe, une autorisation de la part de l'intéressé

Le principe a adopter est le suivant :

- 'autorisation de la publication de l'image doit étre expresse et spéciale et bien préciser la finalité de la diff
- 'autorisation s'applique strictement a la finalité prévue

- 'autorisation donnée une fois ne peut autoriser celle d'autres clichés ultérieurs

- en cas de litige, c'est celui qui publie I'image qui doit prouver qu'il en a bien l'autorisation, surtout s'il n'exi:
- pour un enfant mineur ou un adulte frappé d'incapacité, seul le représentant legal peut donner l'autorisatit

REPONSE : Non, sauf autorisation de l'intéressé ou de son représentant légal



MINEURS AUTEURS : Les dangers d'internet

Usurpation d'identité

Conformément a la loi Loppsi 2 “le fait d’usurper l'identité d’




MINEURS AUTEURS : Les dangers d'internet

Publications a conseqguences

Injures .

Le tribunal correctionnel de Paris a condamné un salarié de l'er
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M'NEURS AUTEURS : Les dangers d'internet
Teléchargement- diffusion-streaming

e le droit de tout faire sur internet ?

. —_— QUESTION : Ai-je le droit de diffuser un fichier vid

e - Le streaming consiste a visionner directement en ligne

- A propos de cette vidéo

Naruto - Ep 83 Naruto et Jiraya..Sources de pr... (sutte)

Ajoutée : 30 décembre 2006

Code personnaiser

<oBiect wistn=-425" neight="3657> <param name="movie" value="Pttp

J» Autres vidéos de : Yves77620

VIR ______ s S REPONSE : L' INTERNAUTE LAMBDA QUI REGARDE SA SERIE
O Cette pratique n’est pas forcément illégale pour I’ internaute. Le visi

Y S| Par contre, il pourrait étre consideré comme receleur. En effet “le fa

Art L335-4 du CPI (extrait)
Est punie de trois ans d'emprisonnement et de 300 000 euros d'amende toute fixation, reproduction, cc

H d i
Jau utorité
pour la diffusion des ceuvres
et la protection des droits F _/ —
Forrent




« Happy slapping », un phénomene qui a nécessité

Une modification de notre Loi

Les dangers d'internet

HAPPY SLAPPING

CODE PENAL
(Partie Législative)

Article 222-33-3
(inséré par Loi n° 2007-297 du 5 mars 2007 art. 44 VI Journal Qfficiel du 7 mars 2007)

Est constitutif d'un acte de complicité des atteintes volontaires a l'intégrité de la personne prévues par les
articles 222-1 & 222-14-1 et 222-23 4 222-31 et est puni des peines prévues par ces articles le fait d'enregistrer
sciemment, par quelque moyen que ce soit, sur tout suppott que ce soit, des images relatives a la commussion de
ces infractions.

Le fatt de diffuser l'enregistrement de telles images est puni de cing ans d'emprisonnement et de 75 000 Euros
d'amende.

Le présent article n'est pas applicable lorsque l'enregistrement ou la diffusion résulte de l'exercice normal d'une
profession ayant pour objet d'informer le public ou est réalisé afin de servir de preuve en justice.



Les dangers d'internet

Gendarmerie I
nationale
|

Protéger son ordinateur Se protéger soi-méme

- OUVrir une session « Invite » - ne pas surfer sur des sites non ad

‘/Wa[%rit’éinfd&‘dﬁlﬁ\’&ﬁ%f@ﬁ\( daA8M&'che

- avoir des logiciels de protection installés
- activer les parametres de securité de la t - vérifier l'information
- multiplier les mots de passe - multiplier les adresses mails

- ne pas donner d'infos personnelle

B BHP PARIBAS: LIN IMPORTANMT MESSAGE [Sun, 19 Mar 2006 21:08:20 -0800] - Message (HT... %=1l
! Pchier Edition  affichage  Insertion  Formal Outis  Adbong 2
De: W mPparibas, ret [operate_refS3037507 22 @bnpparbas. net] Diake : bdark - - \ ] -
&
alre attention a ce que l'on recoit
OCojet 1 BNP PARIBAS: UN IMPORTANT MESSAGE [Sun, 19 Mar 2006 21:08:20 -0800]

o - pieces jointes, liens dans messages, spam ( gagnant d'un jeu sansy a

Cher client de BNP Paribas.,

Le département technigue de BEMP Paribas procéde a une mise & jour de logiciel = y Compris en provenance deS Contacts

programmés de fagon & ameliorer la qualité des services bancaires

Mous vous demandons avec bienveillance de chquer sur le lien ci-dessous et de
confirmer vos détails bancaires

it e secure. bnpparib asnevhangue/poiail'confpro ce dure. asp

Mous nous excusons pour tout désagrément et wvous remercions de voire coopération

hittps: LN, zecure. bhpparkas. net/banguedportail/particulier/H omeConnexion ype=homeconnestidentiant=secu

I\|—| hikkpe: w.secure.hnpparihas.net.hanque.cnn{prnc.tv?ﬂl,l'hn,l' é

Internet




Les dangers d'internet

Gendarmerie |
nationale
|

Protéger son entourage

- pensez a l'indélébilité et au détournement d
- demandes d'autorisation de diffusion
- faire suivre cette information

e gs.com Q@;ﬁmce
et'®n Sgcurité.

Faire attention a ce que I'on fait :

- rester dans la |égalité
- attention aux achats virtuels

Sur les réseaux et tchats :
- choisir ses amis, pas de rencontre IRL d'inconnus
- paramétrer les comptes, enregistrer les conversations
- faire attention a l'illettrisme

Pour les ventes :

- méfiez vous des prix, vérifiez les sites et vendeurs
- préférez les achats sécurisés (paypal)




Les dangers d'internet

Gendarmerie I
nationale
|

Vous n'étes pas seuls

action www.hoaxbuster.com INFO ESCROQUERIES

INNOCENCE WWw.protegetonordi.com 081102 02 17

COOUT D'UN APPEL LOCAL

i I POUR SIGNALER UN COURRIEL
WWW.| nternetsanscral nte fr OU UN SITE INTERMET D'ESCROQUERIES

www.internet-signalement.gouv.fr

www.chil. fr

www.foruminternet.orq

galactor.org/fr

. internet-signalement.

www.mineur.fr


http://www.hoaxbuster.com/
http://www.protegetonordi.com/
http://www.internetsanscrainte.fr/
http://www.cnil.fr/
http://www.foruminternet.org/

Adjudant Stéphane DUPPI ( BDRIJAUCH )

Enquéteur spécialisé dans les technologies numériques
Groupement de Gendarmerie du GERS






